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1. นโยบายความม่ันคงปลอดภยัด้านเทคโนโลยีสารสนเทศ (IT Security Policy)

1.1 บทนํา
ในปัจจุบัน เทคโนโลยสีารสนเทศมบีทบาทและเป็นกลไกลทีส่ําคญัอย่างยิง่ในการขบัเคลือ่นธรุกจิ ตั้งแต่การบริหารจัดการ

การขาย การจดัซ ื้อ บัญชีและการเงนิ การบริหารจัดการทรัพยากรบคุคล และอืน่ๆ ทําให้บริษัทเผชญิความเสีย่ง

ที่มาพร้อมกบัเทคโนโลยสีสารสนเทศเหล่านี ้อย่างหลีกเล่ียงไม่ได้ เช่น ภยัคกุคามทางไซเบอร์ (Cyber Attack) ข้อมลูสญู

หายจากอุบติัเหตุต่างๆ การดําเนินงานหยุดชะงกัเน่ืองจากระบบเทคโนโลยีสารสนเทศไม่สามารถใช้งานได้ เป็นต้น ส่ิง

เหล่าน ี ้ล้วนส่งผลกระทบต่อการดาํเนนิงานของบรษิัทอย่างมีนัยสําคญั ฝ่ ายเทคโนโลยสีารสนเทศได้ศึกษาปัจจัยต่างๆที่

อาจส่งผลกระทบต่อธรุกจิและหาแนวทางในการแก้ปัญหาทีเ่หมาะสมกบัแต่ละความเสีย่งและเหตกุารณ ์ เพือ่รองรับและ

สามารถแก้ปัญหาได้อย่างทนัเวลาเมือ่เกดิเหตกุารณฉ์ุกเฉนิข้ึน โดยม่งุหวงัทีจ่ะให้ส่งผลกระทบต่อธรุกจิน้อยทีสุ่ด อย่างไร

ก็ตาม ความมัน่คงปลอดภัยของเทคโนโลยสีารสนเทศจะมปีระสทิธภิาพสงูสุดได้ก็ต่อเมือ่พนกังานทกุคนทัว่ทัั ้งบริษัทให้

ความสาํคญัและปฏบิัติตามนโยบายความมัน่คงปลอดภยัด้านเทคโนโลยสีารสนเทศ (IT Security Policy) และแนวปฏบิัติ

ต่างๆทีเ่ก่ียวข้องกบัความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศอย่างเคร่งครัด

1.2 วัตถปุระสงค ์

นโยบายความมัน่คงปลอดภัยด้านเทคโนโลยสีารสนเทศ (IT Security Policy) (“นโยบายฉบบันี ”้) จัดทาํขึ้นโดยม ี

วัตถุประสงค์ ดังนี ้

 เพือ่กาํหนดแนวปฏบิัติ ทิศทาง และให้การสนบัสนนุแก่พนกังานทัว่ทั้งบริษัทในการดาํเนนิงานด้านความมัน่คง

ปลอดภยัด้านเทคโนโลยีสารสนเทศ และสามารถนําไปปฏิบติัอย่างเป็นมาตรฐานเดียวกนัและตอ่เน่ือง  

 เพ่ือให้บริษัทมีมาตรฐานการรักษาความมัน่คงปลอดภยัทางเทคโนโลยีสารสนเทศ โดยการกําหนดนโยบายด้านความ

มัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ แนวทางการปฏิบติั และมีบทลงโทษหากมีการละเมิดหรือฝ่าฝืน 

 เพื่อให้พนักงานทั่วทัง้บริษัทตระหนกัถึงความสําคญัของการรักษาความมั่นคงปลอดภยัทางเทคโนโลยีสารสนเทศ 

รวมถึงการสง่เสริมให้มีการฝึกอบรมที่เก่ียวข้องอย่างตอ่เน่ือง 

 เพื่อให้บริษัทมีการบริหารจดัการให้ระบบเทคโนโลยีสารสนเทศมีความถูกต้อง ความสมบูรณ์ และพร้อมใช้งานอยู่

เสมอ จากการมีแผนบริหารจดัการความต่อเน่ืองทางธุรกิจ เม่ือเกิดเหตกุารณ์ฉุกเฉินไม่คาดคิด ตลอดจนมีแผนการ

สํารองและกู้ คืนระบบเทคโนโลยีสารสนเทศและข้อมลู/สารสนเทศอย่างรวดเร็วและทนัเวลา 

 เพื่อป้องกันการละเมิดทางกฎหมาย สังคม ศีลธรรม จากการเข้าถึงข้อมูล/สารสนเทศขององค์กร โดยกําหนด

กฎระเบียบข้อบงัคบัให้ผู้ใช้งานระบบเทคโนโลยีสารสนเทศขององค์กรมีแนวทางปฏิบติังานที่เป็นมาตรฐานสากล โดย

อ้างอิงมาตรฐานของ  ISO/IEC 27001 ( Information Security Standard) และ  ITIL (Information Technology 

Infrastructure Library) 

นโยบายฉบบันีใ้ห้มีผลบงัคบัใช้กบักรรมการ ผู้บริหาร และพนกังานทกุท่านในบริษัท รวมถึงบคุคลภายนอกที่เก่ียวข้องกบั

การใช้ข้อมลูเทคโนโลยีสารสนเทศของบริษัท หากผู้ใดฝ่าฝืนนโยบายฉบบันีถื้อเป็นความผิดและต้องได้รับพิจารณาลงโทษ

ตามระเบียบของบริษัท 
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บริษัทกําหนดให้มีการส่ือสารนโยบายความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ (IT Security Policy) แก่เจ้าหน้าที่ 

ผู้ปฏิบัติงาน และผู้ที่เก่ียวข้องกับระบบสารสนเทศได้รับทราบ เพื่อให้เกิดความเข้าใจในความเส่ียง และปฏิบัติตาม

นโยบายฉบบันี ้เพ่ือลดและควบคมุความเส่ียงดงักลา่ว และบริษัทต้องมีการจดัอบรมประจําปีเก่ียวกบันโยบายความมัน่คง

ปลอดภยัด้านเทคโนโลยีสารสนเทศ (IT Security Policy) เพ่ือให้พนกังานทกุคนเข้าใจ และรับทราบถึงการเปล่ียนแปลงที่

เก่ียวข้องกบันโยบายความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ (IT Security Policy) 

1.3 คําจํากดัความ 

นิยาม/ศัพท์/อักษรย่อ คำอธิบาย 
Hardware  เคร่ืองคอมพิวเตอร์และอุปกรณ์ต่อเช่ือม หรืออุปกรณ์

อิเลก็ทรอนิกส์อื่นๆ 
Software โปรแกรม/แอปพลิเคชัน/ระบบที่ใช้งานภายในองค์กรที่มี

ลิขสิทธ์ิถกูต้องตามกฏหมาย 
Server คอมพิวเตอร์แม่ข่าย 
Cloud ระบบคอมพิวเตอร์ที่เกิดขึน้เพื่อรองรับการทํางานของ

ผู้ ใช้งานในทุกๆด้าน ทัง้ด้านระบบเครือข่าย ด้านการ
จดัเก็บข้อมลู ด้านการติดตัง้ฐานข้อมลู เป็นต้น 

Username ช่ือผู้ใช้งาน 
Password รหสัผ่าน 
Anti-virus โปรแกรมที่สร้างขึน้เพื่อคอยตรวจจับ ป้องกัน และกําจัด

โปรแกรมคกุคามทางคอมพิวเตอร์ 
Firewall เคร่ืองมือท่ีใช้สําหรับป้องกันระบบ Network (เครือข่าย) 

จากการส่ือสารทัว่ไปที่ถกูบกุรุก จากผู้ที่ไม่ได้รับอนญุาต 
Malware โปรแกรมชนิดหนึ่งท่ีถูกสร้างขึน้มาเพื่อประสงค์ร้ายต่อ

คอมพิวเตอร์ 
Domain ช่ือที่ใช้ระบลุงในคอมพิวเตอร์ เพ่ือไปค้นหาในระบบ 
การสํารองข้อมลู การทําสําเนาข้อมูลเก็บแยกเอาไว้เพื่อนํามาเรียกคืนเม่ือ

เกิดการสญูหายของข้อมลู 

Data Center หองความคุมขอมูลสวนกลาง 
SSL Secure Socket Layer
SSID Service Set Identifier
WPA2 Wi-Fi Protected Access
PM Preventive Maintenance
MA Maintenance Service Agreement

AP อุปกรณกระจายระบบ WiFi 
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1.4 ภาพรวมบทบาท หน้าที่ และความรับผิดชอบด้านความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ 

1.4.1 บทบาท หน้าที และความรับผิดชอบด้านความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ 

บริษัทกําหนดให้ฝ่ายเทคโนโลยีสารสนเทศเป็นผู้ มีหน้าที่และความรับผิดชอบหลกัในการกํากบัดแูลและบริหารจดัการด้าน

ความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศของบริษัท โดยการปฏิบติังานต้องมีการแบ่งแยกหน้าท่ีและกําหนดความ

รับผิดชอบ (Segregation of Duties) เพื่อลดโอกาสที่จะมีการใช้สินทรัพย์ที่เก่ียวข้องกบัระบบสารสนเทศผิดวตัถปุระสงค์

โดยไม่ได้รับอนญุาตหรือโดยไม่ได้เจตนาเพื่อเป็นการตรวจสอบซึ่งกันและกนั และเพื่อป้องกนัการแก้ไขหรือเปล่ียนแปลง

ระบบโดยไม่ได้รับการอนมุติัหรือตรวจสอบอย่างเหมาะสม การแบ่งแยกหน้าที่และกําหนดความรับผิดชอบ (Segregation 

of Duties) ถือเป็นพืน้ฐานที่สําคัญของการควบคุมภายในที่ดี โดยบริษัทแบ่งแยกหน้าท่ีโดยทั่วไปของบุคลากรด้าน

เทคโนโลยีสารสนเทศ ตามตวัอย่างดงันี ้

 การบริหารจดัการระบบปฏิบติัการคอมพิวเตอร์ (Computer Operations Management) 

 การบริหารจดัการระบบเครือข่าย (Network Management) 

 การควบคมุดแูลระบบเทคโนโลยีสารสนเทศ (System Administration) 

 การพฒันาและดแูลรักษาระบบเทคโนโลยีสารสนเทศ (System Development and Maintenance) 

 การบนัทกึข้อมลูในระบบเทคโนโลยีสารสนเทศ (Data Entry) 

 การควบคมุดแูลความปลอดภยัของระบบเทคโนโลยีสารสนเทศ (Security Administration) 

 การตรวจสอบความปลอดภยัของระบบเทคโนโลยีสารสนเทศ (Security Audit) 

ทัง้นี ้หากบริษัทมีข้อจํากดัในการแบ่งแยกหน้าที่ของบคุลากรด้านเทคโนโลยีสารสนเทศตามที่กําหนด บริษัทพิจารณาการ

ควบคมุอื่นๆทดแทน (Compensating Controls) เช่น การตรวจสอบระบบเทคโนโลยีสารสนเทศ (IT Audit) อย่างสม่ําเสมอ 

การสอบทานและกํากบัดแูลโดยหวัหน้างานอย่างเคร่งครัด (Close Supervision and Review) เป็นต้น  

1.4.2 การรักษาความมัน่คงปลอดภยัด้านทรัพยากรบคุคล (Human Resource Security)  

ก่อนการจ้างงาน (Prior employment) 

 พนกังานทุกคนต้องปฏิบติัตามนโยบายความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ (IT Security Policy) อย่าง

เคร่งครัด และมีหน้าที่ต้องปกปอ้ง ดแูล และรักษาข้อมลูและทรัพย์สินของบริษัทอย่างเหมาะสม  

 บริษัทกําหนดเกณฑ์ในการตรวจสอบและคดัเลือกพนกังานใหม่อย่างชดัเจน โดยพิจารณาถึงประวติัส่วนตวั ประวติั
อาชญากรรม ประวตัิการศกึษา ประวตัิการทาํงาน เป็นต้น เพื่อให้มั่นใจว่าบรษิัทได้รับพนกังานที่มีคุณภาพ และลด 

ความเสี่ยงด้านการละเมดิความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศ อ้างอิงนโยบาย TBN-HRM-REC การ 

สรรหาพนกังาน 

 บริษัทกําหนดข้อตกลงและเง่ือนไข รวมถึงความรับผิดชอบในการรักษาความปลอดภัยของข้อมูล และระบบ

เทคโนโลยีสารสนเทศในสัญญาจ้างอย่างชัดเจนและเป็นลายลักษณ์อักษร และให้ผู้ รับจ้างหรือพนักงานลงนาม
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รับทราบและถือปฏิบติัตามอย่างเคร่งครัด นอกจากนี ้บริษัทอาจพิจารณาเพิ่มเง่ือนไขกําหนดให้ผู้ รับจ้างหรือพนกังาน

ลงนามในสญัญาการไม่เปิดเผยข้อมลู (Non-disclosure Agreement) กบับริษัทก่อนเร่ิมทํางาน โดยข้อกําหนดและ

เง่ือนไขในสญัญาจ้าง และสญัญาการไม่เปิดข้อมูล (Non-disclosure Agreement) ให้มีผลบงัคบัตามกฎหมายอีก

เป็นเวลา xx ปี หายหลงัสิน้สดุสภาพการเป็นผู้ รับจ้างหรือพนกังานของบริษัท 

ระหว่างจ้างงาน (During Employment) 

 ผู้บริหารให้การสนับสนุนและกํากับดูแลให้พนักงานทุกคน รวมทัง้บุคคลภายนอกท่ีเก่ียวข้องกับข้อมูลและระบบ

เทคโนโลยีสารสนเทศของบริษัท ปฏิบติัตามนโยบายฉบบันี ้และแนวปฏิบติัอื่นๆที่เก่ียวข้องอย่างเคร่งครัด 

 บริษัทกําหนดให้พนกังานลงนามยืนยนัการปฏิบติัตามนโยบายฉบบันีเ้ป็นประจําอย่างน้อยปีละ 1 ครัง้ (Annual IT 

Security Confirmation)  

 บริษัทกําหนดให้มีการตรวจสอบการปฏิบติังานของพนกังานทัง้องค์กรอย่างเหมาะสม เพื่อให้มั่นใจว่าพนกังานได้

ปฏิบติัตามนโยบายฉบบันีอ้ย่างมีประสิทธิภาพ 

 บริษัทจดัให้มีการฝึกอบรมแก่พนกังานหรือบุคคลภายนอกที่เก่ียวข้องกับข้อมลูและระบบเทคโนโลยีสารสนเทศของ

บริษัท (ตามความเหมาะสม) ในเร่ืองความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศของบริษัทเป็นประจําอย่างน้อย

ปีละ 1 ครัง้ รวมถึงการจดัฝึกอบรมเพื่อให้ทราบถึงการเปล่ียนแปลงข้อมลูอย่างสม่ําเสมอ ทัง้นี ้บริษัทกําหนดให้มีการ

ทดสอบเพื่อประเมินผลความรู้และความเข้าใจทกุครัง้ภายหลงัการฝึกอบรม หากไม่ผ่านการทดสอบหรือประเมินผล 

บริษัทกําหนดให้มีการฝึกอบรมเพิ่มเติมหรือพิจารณาแนวทางอื่นๆตามความเหมาะสม 

 บริษัทกําหนดให้พนักงานฝ่ายเทคโนโลยีสารสนเทศได้รับการฝึกอบรมในเร่ืองที่เก่ียวข้องกับการปฏิบติังานอย่าง

เหมาะสมและเพียงพอ 

 บริษัทกําหนดบทลงโทษ (Disciplinary Action) สําหรับการละเมิดหรือไม่ปฏิบัติตามนโยบายฉบับนี ้โดยกําหนด 

แนวทางการสอบสวน และพิจารณาบทลงโทษอย่างเหมาะสมตามแตล่ะเหตกุารณ์

สิน้สุดการจา้งงานหรอืการเปล่ยีนแปลงงาน (Termination or Change of employment) 

 บริษัทกาํหนดแนวปฏบิัติที่เกี่ยวข้องการสิ้นสดุการจ้างงานอยา่งชดัเจน อ้างองินโยบาย TBN-HRM-RES 
การจดัการการลาออกและการเลิกจ้าง 

 บริษัทเรียกคืนทรัพยส์ิน อุปกรณ์ต่างๆ และเพกิสิทธิการใช้งานระบบต่างๆของบรษิัท  
 บริษัทสื่อสารให้พนกังานที่สิ ้นสดุการจ้างงานทราบถงึข้อกาํหนดและเงื่อนไขในการรกัษาความลบั 

และข้อมูลต่างๆขององคก์รตามท่ีไดล้งนามในสัญญาจ้างหรือสญัญาการไมเ่ปิดเผยข้อมูล (Non-disclosure agreement)  
 บริษัทกาํหนดให้แก้ไขเปลี่ยนแปลง หรือยกเลกิสทิธเิดมิของพนกังานที่ได้เปลี่ยนแปลงงาน 

และขอเพิ่มสิทธิการทํางานในแผนกงานอื่นๆ 
 บริษัทกําหนดให้มีการถ่ายทอดงานสําหรบัตําแหนง่งานที่สําคัญ (Transition) ก่อนสิ้นสุดการทํางาน  
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2. การรักษาความปลอดภยัด้านข้อมูล (Data Security)

2.1 การกําหนด/แก้ไข/เปล่ียนแปลง/ยกเลิกสิทธิ
บริษัทกําหนดตารางควบคุมสทิธิ (Access Authorization Matrix) ในการเข้าถึงข้อมูลในระบบต่างๆของบรษิัท 

เพ่ือป้องกันไม่ให้บุคคลทีไ่ม่ได้ รับอนญุาตเข้าถงึข้อมูลสําคญัอย่างไม่เหมาะสมโดยบรษิัทตอ้งพจิารณากาํหนดสทิธกิาร

เข้าถงึข้อมูลและระบบเทคโนโลยสีารสนเทศตามความเหมาะสมของบทบาทและหน้าทีอ่ีกทั้งกําหนดอํานาจในการ

ดําเนนิรายการต่างๆให้มีการตรวจสอบการปฏิบัติงานเป ็นลําดบัชัน้ หรือตรวจสอบไขว้กัน (Cross Check) อย่างเหมาะสม

การเข้าถงึข้อมูลระบบสารสนเทศและการลงทะเบียนผูใ้ช้งานจะกระทาํได้ก็ต่อเมือ่ได้ รับการอนมุัติโดยผูบ้ังคับบัญชา 

สูงสุดของฝ่ายงานของบคุคลทีต่้องการเข้าถงึ และบคุคลนั้นสามารถเข้าใช้ข้อมูลและระบบเฉพาะทีเ่กี่ยวข้องกบังานใน 

หน้าทีข่องตนเองเท่านั้นโดยฝ่ายเทคโนโลยสีารสนเทศต้องมีการทบทวนสทิธกิารเข้าถงึอย่างสมํา่เสมอ โดยปฏบิัติตาม 

กระบวนการบริหารจัดการการเข้าถงึของผ ูใ้ช้งานทัว่ไป การสร้างหรือแก้ไขบญัชีสิทธิผ ูใ้ช้งาน และการทบทวนสิทธิผูใ้ช้งาน 

ตามนโยบาย TBN-GITC-DTS-01 การกาํหนด/แก้ไข/เปลีย่นแปลง/ยกเลกิสทิธ ิและนโยบาย GITC-DTS-02 การสอบทาน 

สิทธิผ ูใ้ช้งานประจําปี 

   บริษัทกําหนดให้ผ ูดู้แลระบบเท่านั้นทีส่ามารถแก้ไข หรือเปลีย่นแปลงสิทธโิดยต้องไดร้ับการอนมุัติโดยผูจ้ัดการฝ่าย 

เทคโนโลยสีารสนเทศก่อนเท่านั้น และต้องมีการบนัทกึรายละเอยีดการเข้าถงึระบบ การแก้ไขเปลีย่นแปลงสิทธติ่าง ๆ ของ 

ทัง้ผ ูท้ี่ไดร้ับอนญุาตและไม่ได้รับอนุญาตเพ่ือเป ็นหลักฐานในการตรวจสอบในกรณีที่มีปัญหาเกดิข้ึน 

2.2 การกําหนดรหัสในการเข้าถงึข้อมูล (Cryptography) 

1. การเข้ารหัสขอ้มลู

 บริษัทกําหนดลําดับชั ้นความลับของข้อมูล (Information Classification) และกาํหนดมาตรฐานการเข้ารหัสข้อมูล

 บริษัทกําหนดให้มีการทบทวนการเข้าถงึข้อมูลตามลําดบัชั้นความลบัของข้อมูล (Information Classification) เป็น

ประจําอย่างน้อยปีละ 1 ครัง้

 บริษัทกําหนดคา่ให้ระบบปฏิเสธการเข้าถึงหากผู้ใช้งานพิมพ์รหสัผ่านผิดพลาดเกิน 3 ครัง้ และต้องได้รับการพิจารณา

จากฝ่ายเทคโนโลยีสารสนเทศในการปลดลอ็กในการเข้าใช้งาน และเพื่อตรวจสอบและหาสาเหตทุี่แท้จริง 

 บริษัทกําหนดมาตรฐานในการบริหารจดัการและการกําหนดรหสัผ่านการใช้งานสําหรับผู้ ใช้งานอย่างชดัเจน โดยมี

มาตรฐานการกําหนดรหสัผ่าน ดงันี ้

 ความยาวของรหสัต้องไม่น้อยกวา่ 8 ตวัอกัษร

 ประกอบด้วยอกัษรภาษาองักฤษพิมพ์ใหญ่

 ประกอบด้วยอกัษรภาษาองักฤษพิมพ์เลก็

 ประกอบด้วยตวัเลข

 ประกอบด้วยเคร่ืองหมายหรืออกัขระพิเศษ เช่น !@#$%^&*()_+ เป็นต้น
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 ไม่สามารถกําหนดรหสัผ่านซํา้เดิมที่เคยใช้ในระยะเวลา 1 ปี

 บริษัทกําหนดให้รหัสผ่านมีอายุการใช้งาน 90 วนั โดยผู้ ใช้งานจะได้รับอีเมล์แจ้งเตือนรหัสผ่านหมดอายุ

และการเปล่ียนรหัสผ่านล่วงหน้า 7 วัน และจะได้รับอีเมล์แจ้งเตือนเป็นประจําทุกวันจนกว่าจะเปล่ียน

รหสัผ่านใหม่ หากผู้ใช้งานไม่เปล่ียนรหสัผ่าน บญัชีผู้ใช้งานจะถกูจํากดัการเข้าถึง (Lock) โดยอตัโนมติั และ

ต้องแจ้งผู้ดแูลระบบเพื่อดําเนินการแก้ไขหรือปลด Lock และเปล่ียนรหสัผ่านเพื่อใช้งาน

 บริษัทกําหนดให้ผู้ ใช้งานต้องใส่รายละเอียดช่ือผู้ ใช้งานและรหสัผ่าน (Username and Password) ทกุครัง้

ที่ใช้งานระบบเทคโนโลยีสารสนเทศของบริษัท และผู้ ใช้งานต้องออกจากระบบ (Log out) ทกุครัง้หลงัจาก

การใช้งาน และไม่อนญุาตให้เลือกใช้งานประเภทการจํารหสัผ่าน (Remember password) เพ่ือปอ้งกนัการ

นําช่ือผู้ใช้งานและรหสัผ่านไปใช้ในทางที่ไม่เหมาะสม

 พนกังานฝ่ายเทคโนโลยีสารสนเทศบนัทึกการเข้าสูร่ะบบทกุครัง้ที่มีการ Log in ทัง้ที่ประสบความสําเร็จและ

ล้มเหลว เพ่ือเป็นข้อมลูสําหรับการตรวจสอบหากจําเป็น

2.3 การเข้าถึงข้อมลูระยะไกล 

บริษัทอนญุาตให้พนกังานบริษัทที่สามารถปฏิบติังานจากภายนอกและสามารถเข้าถึงข้อมลูได้ในกรณีที่จําเป็น ซึ่งต้องมี

การตรวจพิสูจน์ตวัตนและควบคุมการทํางานจากระยะไกล โดยการแบ่งระหว่างระบบที่เช่ือมต่ออินเทอร์เน็ตกับระบบ

อินทราเน็ตภายในท่ีใช้งานในบริษัท และใช้งานเครือข่ายส่วนตัวเสมือน (Virtual Private Network: VPN) เพื่อสามารถ

ปฏิบติังานจากระยะไกลได้ โดยมีขัน้ตอน ดงันี ้

 พนกังานบริษัทต้องบนัทกึแบบฟอร์มการขอเข้าถึงข้อมลูระยะไกล (VPN Request Form) 

 ผู้บังคับบัญชาแต่ละสายงานพิจารณาตรวจสอบและอนุมัติการขอเข้าถึงข้อมูลระยะไกล และลงนามอนุมัติใน

แบบฟอร์มการขอเข้าถึงข้อมลูระยะไกล (VPN Request Form)  

 ผู้จดัการฝ่ายเทคโนโลยีสารสนเทศพิจารณาตรวจสอบและอนุมติัการขอเข้าถึงข้อมลูระยะไกล และลงนามอนมุติัใน

แบบฟอร์มการขอเข้าถึงข้อมลูระยะไกล (VPN Request Form) และเปิดสิทธิในการเข้าถึงข้อมลูระยะไกล 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศบนัทกึรายการใช้งานการเข้าถึงข้อมลูระยะไกล (VPN Usage Log)  

2.4 การใช้งานอปุกรณ์พกพา และอปุกรณ์สว่นตวัในสํานกังาน 

พนกังานทกุคนต้องปฏิบติัตามนโยบายที่เก่ียวข้องหรือแนวทางสนบัสนนุการใช้งานอปุกรณ์พกพาและอปุกรณ์สว่นตวั เช่น 

Tablet, Smartphone, Laptop, อุปกรณ์ต่อพ่วงคอมพิวเตอร์อื่นๆ เป็นต้น เพื่อลดความเส่ียงที่เก่ียวข้องกับความมั่นคง

ปลอดภยัด้านเทคโนโลยีสารสนเทศ ดงันี ้

 พนกังานบริษัทที่ต้องการใช้อปุกรณ์พกพาหรืออปุกรณ์ส่วนตวัโดยเช่ือมต่อกบัระบบเทคโนโลยีสารสนเทศของบริษัท 

บนัทกึแบบฟอร์มการขอใช้อปุกรณ์พกพาหรืออปุกรณ์สว่นตวั (Personal Device Request Form)  

 ผู้บงัคบับญัชาแต่ละสายงานพิจารณาตรวจสอบและอนุมัติการขอใช้อุปกรณ์พกพาหรืออุปกรณ์ส่วนตวั (Personal 

Device Request Form) และลงนามอนุมัติในแบบฟอร์มการขอใช้อุปกรณ์พกพาหรืออุปกรณ์ส่วนตัว (Personal 

Device Request Form) 
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 ผู้ จัดการฝ่ายเทคโนโลยีสารสนเทศพิจารณาตรวจสอบและอนุมัติการขอใช้อุปกรณ์พกพาหรืออุปกรณ์ส่วนตัว 

(Personal Device Request Form) และลงนามอนุมัติในแบบฟอร์มการขอใช้อุปกรณ์พกพาหรืออุปกรณ์ส่วนตัว 

(Personal Device Request Form) และลงบนัทกึในทะเบียบคมุ (Register) 

 อุปกรณ์พกพาหรืออุปกรณ์ส่วนตวัต้องได้รับการตรวจสอบเบือ้งต้นโดยพนักงานฝ่ายเทคโนโลยีสารสนเทศ เพื่อให้
มั่นใจว่าปราศจากซอฟทแ์วรท์ี่เป็น Virus หรอื Malware ที่อาจส่งผลกระทบตอ่ระบบเทคโนโลยสีารสนเทศของ 

บริษัทได้ 

 การติดตัง้ (Install) ซอฟต์แวร์ต่างๆ รวมถึง ซอฟต์แวร์ Anti-virus ในอุปกรณ์พกพาหรืออุปกรณ์ส่วนตวัต้องเป็นไป

ตามที่บริษัทกําหนด อ้างอิงรายช่ือซอฟต์แวร์ที่อนญุาตให้ใช้งานได้ในบริษัท และอปุกรณ์พกพาหรืออปุกรณ์ส่วนตวั

ต้อง Update ระบบปฏิบติัการตา่งๆอย่างตอ่เน่ืองตามที่กําหนด ดงันี ้

 ไม่อนญุาตให้พนกังานติดตัง้ซอฟต์แวร์โปรแกรม Application บนเคร่ืองคอมพิวเตอร์ขององค์กรด้วยตนเอง

รวมถึงการติดตัง้อุปกรณ์ประกอบอ่ืนๆ โดยไม่ได้อนุมัติจากผู้บงัคบับญัชาสูงสุดของแต่ละฝ่ายงาน และ

ผู้จดัการฝ่ายเทคโนโลยีสารสนเทศ

 ไม่อนญุาตให้พนกังานใช้โปรแกรม หรือ Application ที่ไม่ถกูลิขสิทธ์ิ

 พนักงานต้องรับผิดชอบในการปกป้องอุปกรณ์พกพาหรืออุปกรณ์ส่วนตัว และข้อมูลต่างๆ ภายในอุปกรณ์อย่าง

ระมดัระวงั โดยข้อมลูสําคญัตา่งๆ ต้องได้รับการปอ้งกนัโดยการกําหนดรหสั และสํารองข้อมลูอย่างสม่ําเสมอ 

 พนกังานต้องกําหนดรหสัผ่านการเข้าถึงอปุกรณ์พกพาหรืออปุกรณ์สว่นตวั ตามมาตรฐานรหสัผ่านของบริษัท 

 อุปกรณ์ต่อพ่วงคอมพิวเตอร์อื่นๆ เช่น CD, Thumb Drive เป็นต้น ต้องได้รับการเข้ารหัสข้อมูลและจัดเก็บไว้ในท่ี

ปลอดภยัเสมอ 

 บริษัทกําหนดให้มีการควบคุมและหลีกเล่ียงการนําอุปกรณ์เก็บข้อมูลจากภายนอก เช่น USB,  Storage Device , 

DVD และ CD เป็นต้น มาเช่ือมต่อกับเคร่ืองคอมพิวเตอร์ของพนักงานในองค์กร และหากพนักงานท่านใดมีความ

จําเป็นต้องใช้งานอุปกรณ์เก็บข้อมูลจากภายนอก เช่น External Hard Disk, USB Flash Drive เป็นต้น จะต้องขอ

อนมุติัจากผู้บงัคบับญัชาของฝ่ายงาน และผู้จดัการฝ่ายเทคโนโลยีสารสนเทศก่อนเท่านัน้  

3. การควบคุมการเข้าถงึ (Access Control)

3.1 การควบคมุการเข้าถึงระบบงานของบริษัท

 บริษัทกําหนดการควบคมุการเข้าใช้งานระบบเทคโนโลยีสารสนเทศของบริษัท เพ่ือปอ้งกนัการใช้งานจากผู้ที่ไม่มีสิทธิ

หรือไม่ได้รับอนญุาตในระบบตา่งๆ ของบริษัท โดยพนกังานที่ต้องการสิทธิในการเข้าถึงระบบเทคโนโลยีสารสนเทศ

เพ่ิมเติม ให้ดําเนินการอ้างอิงนโยบาย GITC-ACS-01 การควบคมุการเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัท

จากบคุคลภายนอก 

 บริษัทกําหนดสิทธิการเข้าถึงข้อมลูและระบบเทคโนโลยีสารสนเทศตา่งๆ ตามความเหมาะสมของบทบาท หน้าที่ และ

ความรับผิดชอบในการปฏิบัติงาน (Privilege access level) และมีการแบ่งแยกอํานาจหน้าที่ (Segregation of 

Duties) อย่างเหมาะสม เพื่อป้องกันไม่ให้พนักงานคนใดคนหนึ่งได้รับสิทธิเกินกว่าบทบาท หน้าที่ และความ

รับผิดชอบอย่างไม่เหมาะสม 
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 บริษัทกําหนดตารางควบคุมสิทธิ (Access Authorization Matrix) เพื่อจํากัดให้พนักงานได้เข้าถึงระบบเทคโนโลยี

สารสนเทศอย่างเหมาะสม โดยผู้จดัการฝ่ายเทคโนโลยีสารสนเทศสอบทานและทบทวนตารางควบคมุสิทธิ (Access 

Authorization Matrix) เป็นประจําอย่างน้อยปีละ 1 ครัง้ 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศบนัทกึรายการ (Log) การเข้าถึงระบบเทคโนโลยีสารสนเทศทกุครัง้ที่มีการใช้งาน 

 บริษัทจดัให้มีการติดตัง้ระบบบนัทกึและติดตามการใช้งานระบบสารสนเทศของหน่วยงาน และตรวจสอบการละเมิด

ความปลอดภยัที่มีตอ่ข้อมลู/สารสนเทศ 

 บริษัทจดัให้มีการบนัทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปล่ียนแปลงสิทธิต่างๆ รวมถึงการผ่านเข้า-ออกสถาน

ที่ตัง้ของระบบของทัง้ผู้ที่ได้รับอนญุาตและไม่ได้รับอนญุาตเพื่อเป็นหลกัฐานในการตรวจสอบ 

3.2 การบริหารจดัการการเข้าถึงระบบของผู้ใช้งาน 

 พนกังานแต่ละคนมีช่ือผู้ ใช้งานและรหสัผ่าน (Username and Password) ในการเข้าสู่ระบบเทคโนโลยีสารสนเทศ

ต่างๆของบริษัทเป็นของตนเอง และมีความรับผิดชอบในการป้องกันและเก็บรักษาช่ือผู้ ใช้งานและรหัสผ่าน 

(Username and Password) ไว้เป็นความลบั โดยผู้ใช้งานควรออกจากระบบ (Log out) ทนัทีเม่ือใช้งานเสร็จหรือไม่

มีความจําเป็นที่ต้องใช้งานอีก โดยถ้าไม่ได้ใช้งานระบบจะ Log out โดยอตัโนมติัภายในเวลา 15 นาที 

 บริษัทไม่อนญุาตให้ใช้ช่ือผู้ใช้งานและรหสัผ่าน (Username and Password) ในลกัษณะร่วมกนั (Shared Username 

and Password) หากมีความจําเป็นต้องใช้ ต้องได้รับการอนมุติัจากผู้จดัการฝ่ายเทคโนโลยีสารสนเทศ 

 พนกังานต้องปฏิบติัตามนโยบายการกําหนดรหสัในการเข้าถึงข้อมลู (Cryptography) ในข้อ 2.2 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศต้องบริหารจดัการและกํากบัดแูลการเพ่ิม แก้ไข เปล่ียนแปลง เพิกถอน หรือยกเลิก

สิทธิการใช้งานของพนกังานอย่างเหมาะสมเม่ือมีการเปล่ียนแปลง และพนกังานฝ่ายเทคโนโลยีสารสนเทศต้องเก็บ

บนัทึกรายละเอียดผู้ ใช้งานทัง้หมดในระบบเทคโนโลยีสารสนเทศของบริษัท และทบทวนหรือปรับปรุงให้ทนัสมยัอยู่

ตลอดเวลา 

3.3 การควบคมุการเข้าถึงระบบของผู้ดแูลระบบหรือผู้ใช้งานที่มีสิทธิพิเศษ  

 ผู้ใช้งานที่เป็นผู้ดแูลระบบ (System Administrator) หรือผู้ใช้งานที่มีสิทธิพิเศษ (Super User or Privileged Access) 

ต้องได้รับการอนมุติัให้ใช้งานตามความจําเป็นเท่าน ้ัน และให้มีจํานวนน้อยที่สดุ 

การขอสรา้ง เปลีย่นแปลง แก้ไข หรือยกเลกิสทิธิที่เป็นผู้ดูแลระบบ (System Administrator) หรือผู้ใช้งานทีม่ีสิทธพิิเศษ 

(Super User or Privileged Access) ต้องได้รับการอนมุัติจากผู้จัดการฝ่ายเทคโนโลยสีารสนเทศ และประธาน

เจ้าหน้าทีบ่ริหารทีก่ํากบัดูแลฝ่ายงานเทคโนโลยสีารสนเทศเท่านั้น  

 พนกังานฝ่ายเทคโนโลยีสารสนเทศบนัทกึรายการ (Log) การเข้าถึงระบบเทคโนโลยีสารสนเทศทกุครั ้งที่มีการใช้งาน 

 ผู้ดแูลระบบกําหนดการควบคมุการเข้าถึง Source Code ของระบบเทคโนโลยีสารสนเทศท่ีใช้ปฏิบติังานจริง เช่น ไม่

จดัเก็บ Source Code ไว้ในเคร่ืองที่ใช้งาน และจดัเก็บไว้ในสถานที่ที่ปลอดภยั หรือไม่นําข้อมลู Source Code ที่ใช้

ปฏิบติังานจริงปะปนกบัข้อมลู Source Code ที่อยู่ระหวา่งการทดสอบ เป็นต้น 
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3.4 การควบคมุการเข้าถึงระบบของบคุคลภายนอก 

 บคุคลภายนอกท่ีประสงค์จะเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัทต้องเข้าใจและปฏิบติัตามนโยบายฉบบันี ้

และมาตรการอื่นๆ ที่เก่ียวข้องกบัความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศของบริษัทอย่างเคร่งครัด 

 บุคคลภายนอกบันทึกแบบฟอร์มการขอเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัท (System Access Request 

Form) พร้อมระบุเหตุผลและขอบเขตของการเข้าถึงระบบเทคโนโลยีสารสนเทศและข้อมูลที่ต้องการ และจัดส่งให้

ผู้บงัคบับญัชาของฝ่ายงานที่เก่ียวข้อง 

 ผู้บงัคบับญัชาฝ่ายงานพิจารณาตรวจสอบและอนุมติัการขอเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัท (System 

Access Request Form) และลงนามอนุมัติในแบบฟอร์มการขอเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัท 

(System Access Request Form) 

 ผู้บังคับบัญชาฝ่ายงานแจ้งบุคคลภายนอกถึงนโยบายด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและ

มาตรการอื่นๆ ที่เก่ียวข้อง และให้บุคคลภายนอกลงนามรับทราบและถือปฏิบติัตามนโยบายดงักล่าวอย่างเป็นลาย

ลกัษณ์อกัษร  

 ผู้จดัการฝ่ายเทคโนโลยีสารสนเทศพิจารณาตรวจสอบและอนมุติัการขอเข้าถึงระบบเทคโนโลยีสารสนเทศของบริษัท 

(System Access Request Form) และลงนามอนุมัติในแบบฟอร์มการขอเข้าถึงระบบเทคโนโลยีสารสนเทศของ

บริษัท (System Access Request Form) 

 ผู้ดูแลระบบสร้างช่ือผู้ ใช้และรหัสผ่าน (Username and Password) สําหรับบุคคลภายนอก โดยจํากัดการเข้าถึง

ระบบเทคโนโลยีสารสนเทศตามความจําเป็นในการปฏิบติังานและความเหมาะสมเท่านัน้ โดยกําหนดอายกุารใช้งาน

ตามกรอบเวลาในสญัญาจ้าง หรือเม่ือสิน้สดุการปฏิบติังาน โดยหน่วยงานที่เก่ียวข้องมีหน้าที่และความรับผิดชอบใน

การแจ้งผู้ดแูลระบบเพื่อยกเลิกสิทธิของบุคคลภายนอกทนัทีเม่ือสิน้สดุการปฏิบติังานหรือไม่มีความจําเป็นในการใช้

งาน  

3.5 การควบคมุการเข้าถึงเครือข่าย 

บริษัทควบคุมการเข้าถึงเครือข่าย โดยอุปกรณ์หรืออุปกรณ์เครือข่ายต่างๆ ต้องได้รับการตัง้ค่าความปลอดภัยตาม

มาตรฐานก่อนท่ีจะเช่ือมต่อกับระบบเครือข่ายของบริษัท เพื่อรักษาความปลอดภัยของข้อมูลและระบบเทคโนโลยี

สารสนเทศ ดงันี ้

3.5.1 การเข้าถึงเครือข่าย 

 บริษัทกําหนดสิทธิการเข้าถึงเครือข่ายโดยผู้ ใช้งานต้องมีช่ือผู้ ใช้งานและรหสัผ่านตามที่กําหนด หากไม่มี ผู้ ใช้งานจะ

ไม่สามารถเข้าถึงเครือข่ายของบริษัทได้ 

 บริษัทจดัให้มีระบบเครือข่ายท่ีมีความปลอดภยั มัน่คง และสามารถบริหารจดัการได้อย่างมีประสิทธิภาพ 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศตรวจสอบการเข้าถึงเครือข่ายของบริษัทโดยไม่ได้รับอนญุาตอย่างสม่ําเสมอ เพ่ือ

ตรวจสอบและปอ้งกนัความปลอดภยัของข้อมลูและระบบเทคโนโลยีสารสนเทศ 

 บริษัทกําหนดให้มีระบบตรวจสอบและปอ้งกนัการบกุรุกและการใช้งานในลกัษณะที่ผิดปกติผ่านระบบเครือข่าย 
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 บริษัทกําหนดให้ฝ่ายเทคโนโลยีสารสนเทศตรวจสอบเก่ียวกบัความปลอดภยัของอปุกรณ์คอมพิวเตอร์ก่อนเช่ือมต่อ

กบัระบบเครือข่าย เช่น ตรวจสอบไวรัส ตรวจสอบการกําหนดค่า parameter ต่างๆ เก่ียวกบัการรักษาความปลอดภยั 

เป็นต้น และต้องตดัการเช่ือมต่อเคร่ืองคอมพิวเตอร์ (physical disconnect) และจุดเช่ือมต่อ (disable port) ที่ไม่มี

ความจําเป็นต้องเช่ือมตอ่กบัระบบเครือข่าย ออกจากระบบเครือข่ายโดยสิน้เชิง 

3.5.2 การใช้เครือข่ายอินเทอร์เน็ต 

 การลงทะเบียนบัญชีผู้ ใช้เครือข่ายอินเทอร์เน็ตของบริษัท ผู้ ขอใช้งานต้องกรอกข้อมูลคําขอใช้บริการเครือข่าย

อินเทอร์เน็ตของหน่วยงาน โดยย่ืนคําขอกับฝ่ายเทคโนโลยีสารสนเทศ โดยผู้ ใช้งานต้องเป็นพนักงานของบริษัท 

เท่านัน้ 

 การลงทะเบียนบญัชีผู้ ใช้เครือข่ายอินเทอร์เน็ตของบริษัทสําหรับบุคคลภายนอก จะต้องได้รับอนุญาตจากผู้จดัการ

ฝ่ายเทคโนโลยีสารสนเทศเท่านัน้

 ไม่อนุญาตให้ใช้ระบบเครือข่ายอินเทอร์เน็ตของบริษัท เพื่อหาประโยชน์ในเชิงพาณิชย์ส่วนบุคคล และทําการเข้าสู่

เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขดัต่อศีลธรรม เว็บไซต์ที่มีเนือ้หาอนัอาจกระทบกระเทือนหรือเป็นภยัต่อความ

มั่นคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดสิทธิของผู้ อื่น หรือข้อมูลที่อาจ

ก่อให้เกิดความเสียหายให้กบัหน่วยงาน เป็นต้น 

 ผู้ ใช้งานอินเทอร์เน็ตพึงใช้ข้อความท่ีสภุาพ ตามธรรมเนียมปฏิบติัในการใช้บริการ และต้องรับผิดชอบต่อข้อมูลของ

ตนเอง ทัง้ที่เก็บไว้บนเคร่ืองคอมพิวเตอร์สว่นบคุคล เคร่ืองแม่ข่าย หรือข้อมลูที่สง่ผ่านระบบเครือข่าย 

 ผู้ใช้งานต้องไม่ให้ผู้อื่นใช้งานผ่านบญัชีของตนโดยเด็ดขาด หากเกิดปัญหา เช่น การละเมิดลิขสิทธ์ิหรือการเก็บข้อมลู

ที่ผิดกฎหมาย เจ้าของบญัชีผู้ใช้นัน้ต้องเป็นผู้ รับผิดชอบความเสียหายท่ีเกิดขึน้ทัง้หมด 

 ไม่อนญุาตให้พนกังานเปิดเผยข้อมลูที่สําคญัและเป็นความลบัของบริษัท ไม่เสนอความคิดเห็น หรือใช้ข้อความที่ยัว่ย ุ

ให้ร้าย ที่จะทําให้เกิดความเส่ือมเสียตอ่ช่ือเสียงของบริษัท หรือการทําลายความสมัพนัธ์กบับคุลากรของฝ่ายงานอื่นๆ 

 ไม่อนุญาตให้เปิดเผยข้อมูลสําคญัที่เป็นความลบัเก่ียวกับงานของบริษัทหรือฝ่ายงานที่ยังไม่ได้ประกาศอย่างเป็น

ทางการผ่านระบบอินเทอร์เน็ต 

 ไม่อนุญาตให้พนักงาน Download หรือ Update ซอฟต์แวร์จากระบบอินเทอร์เน็ต ไม่ว่ากรณีใดก็ตาม รวมถึงไม่

อนญุาตให้พนกังาน Download รูปภาพ หรือข้อมลูใดๆ ที่จะนําไปสู ่

 ความผิดตามพระราชบญัญติัวา่ด้วยการกระทําผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550

 ความผิดตามพระราชบญัญติัคุ้มครองข้อมลูสว่นบคุคล พ.ศ. 2562

 ความเส่ียงตอ่การนําเข้า Malware หรือชดุคําสัง่ไม่พงึประสงค์

 ข้อมลู รูปภาพ ที่ไม่เก่ียวข้องกบักิจการขององค์กร

 ไม่อนญุาตให้พนกังาน Upload รูปภาพ ข้อมลูใดๆ บน Portal ขององค์กร หรือการตัง้กระทู้สง่ตอ่รูปภาพ/ข้อความบน 

Portal ภายนอกองค์กรที่จะนําไปสู ่

 ความผิดตามพระราชบญัญติัวา่ด้วยการกระทําผิดเก่ียวกบัคอมพิวเตอร์ พ.ศ. 2550

 ความผิดตามพระราชบญัญติัคุ้มครองข้อมลูสว่นบคุคล พ.ศ. 2562
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 ความเส่ียงตอ่การนําเข้า Malware หรือชดุคําสัง่ไม่พงึประสงค์

 ข้อมลู รูปภาพ ที่ไม่เก่ียวข้องกบักิจการขององค์กร

3.5.3 การบริหารจดัการข้อมลูผ่านเครือข่ายอินเทอร์เน็ต 

 การรับสง่ข้อมลูสําคญัของบริษัทผ่านอีเมล์ต้องมีการกําหนดรหสัเสมอ 

 การรับส่งข้อมูลสําคญัหรือไฟล์ข้อมูลผ่านเครือข่ายอินเทอร์เน็ต ข้อมูลจะต้องได้รับการเข้ารหัสเสมอ เช่น Secure 

FTP, VPN หรือ SSL เป็นต้น 

 การรับส่งข้อมลูแบบไร้สาย (Wi-Fi) จากอปุกรณ์พกพาหรือเครือข่ายภายในองค์กรต้องมีการเข้ารหสัเสมอ โดยใช้การ

เข้ารหสัแบบ  WPA2 หรือแบบที่มีความปลอดภยัสงูสดุ 

 การเข้าถึงข้อมลูของบริษัทผ่านเครือข่ายสาธารณะ (Public Network) จากอปุกรณ์คอมพิวเตอร์พกพาต้องได้รับการ

เข้ารหสัเสมอ  

3.5.4 การดแูลระบบเครือข่ายและคอมพิวเตอร์  

 บริษัทวางแผนและจดัระบบความปลอดภยัในระบบคอมพิวเตอร์ ระบบฐานข้อมลู ระบบเครือข่ายและอปุกรณ์ตอ่พ่วง

กบัระบบเครือข่าย ได้แก่ Firewall,  Anti-Virus,  Anti-Spam, Virtual Private Network (VPN)  

 ฝ่ายเทคโนโลยีสารสนเทศควบคุม ดูแลบํารุงรักษาปฏิบัติงานเก่ียวกับการรักษาความปลอดภัยทางข้อมูล 

(Information Security) ซึ่งจะต้องทําการศึกษาถึงความไม่ปลอดภัยในการใช้งานสารสนเทศท่ีเก่ียวข้องกับ

คอมพิวเตอร์และปรับปรุงเครือข่ายคอมพิวเตอร์เพื่อให้สามารถใช้งานได้ดีอยู่เสมอ 

 ฝ่ายเทคโนโลยีสารสนเทศควบคมุ ดแูลความมัน่คงปลอดภยัทางด้านระบบโปรแกรมประยกุต์ รวมถึงระบบอื่นๆ ของ

องค์กร และสิทธิการเข้าใช้งานระบบ 

 ฝ่ายเทคโนโลยีสารสนเทศควบคมุ ดแูล ความมัน่คงปลอดภยัทางด้านระบบจดหมายอิเล็กทรอนิกส์ (อีเมล์) และสิทธิ

การเข้าใช้งานระบบ 

 กรณีพบความผิดปกติเกิดขึน้ในระบบ ผู้ดูแลระบบเครือข่ายและระบบคอมพิวเตอร์มีอํานาจระงับการใช้เคร่ือง

คอมพิวเตอร์หรือระบบเครือข่ายเพื่อปอ้งกนัความเสียหายได้ ตามอํานาจที่กําหนดไว้  

 พนักงานฝ่ายเทคโนโลยีสารสนเทศไม่ใช้อํานาจหน้าท่ีของตนไปในการเข้าถึงข้อมูลที่รับหรือส่งผ่านเครือข่าย

คอมพิวเตอร์ซึ่งตนไม่มีสิทธิในการเข้าถึงข้อมลูนัน้ และต้องไม่เปิดเผยข้อมลูที่ตนได้รับมาจากการปฏิบติัหน้าที่ผู้แล

เครือข่ายคอมพิวเตอร์ ซึง่ข้อมลูดงักลา่วเป็นข้อมลูที่ไม่ควรเปิดเผยให้บคุคลหนึง่บคุคลใดทราบ 



TBN Software Limited

13 

 ฝ่ายเทคโนโลยีสารสนเทศจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) โดยถือปฏิบัติตามพระราชบัญญัติว่าด้วยการ

กระทําผิดเก่ียวกับคอมพิวเตอร์ควบคุมดูแลซอฟต์แวร์ และโปรแกรมต่างๆ ที่ติดตัง้บนเคร่ืองคอมพิวเตอร์ส่วนของ

พนกังาน ให้ถกูต้องตามลิขสิทธ์ิของซอฟต์แวร์หรือโปรแกรมที่ติดตัง้อยู่ 

 ฝ่ายเทคโนโลยีสารสนเทศวิเคราะห์ความเส่ียง ประเด็นในแง่กฎหมาย จรรยาบรรณในเร่ือง "ความปลอดภยัในระบบ

คอมพิวเตอร์" ซึง่เก่ียวข้องกบับรรดาผู้ใช้งานคอมพิวเตอร์เพ่ือวตัถปุระสงค์ตา่งๆ เช่น แฮกเกอร์ (Hacker) เป็นต้น 

 ฝ่ายเทคโนโลยีสารสนเทศจดัทําคู่มือการใช้งานระบบเครือข่ายและคอมพิวเตอร์ เพื่อเป็นแนวทางและวิธีปฏิบติัแก่

ผู้ใช้งานระบบ 

 ปฏิบติัหน้าที่อื่นท่ีเก่ียวข้องกับเครือข่ายตามที่ผู้บงัคบับญัชามอบหมาย รักษาความปลอดภัยในคอมพิวเตอร์ส่วน

บุคคล รักษาความปลอดภยัในระบบฐานข้อมลู รักษาความปลอดภยัในเครือข่ายการส่ือสารข้อมลูและการป้องกนั

ทางกายภาพ และปิดโอกาสที่ระบบหรือโปรแกรมที่ใช้งานอาจเกิดจากความผิดพลาดหรือข้อบกพร่องจากการ

ออกแบบระบบ รวมถึงสาเหตอุื่นๆ ที่ทําให้เกิดการโจมตีระบบเทคโนโลยีสารสนเทศจากบคุคลภายนอกได้ 

3.5.3 การบริหารจดัการการใช้งานอีเมล์ 

 ผู้ใช้งานอเีมลข์องบริษัททกุคนต้องมีบัญชีอีเมล์ (Email Account) เป็นของตนเอง โดยใช้ Domain ของบริษัท เช่น 

xxx@tbn.co.th เป็นต้น 

 บัญชีอีเมล์ (Email Account) ของทกุคนต้องได้รับการป้องกนัด้วยรหัสผ่านตามข้อกาํหนดรหัสผ่านทีบ่ริษัทกาํหนด 

- บัญชีอีเมล์ (Email Account) ที่มีวัตถปุระสงคพ์ิเศษ เช่น บัญชีอีเมล์ (Email Account) ส่วนกลางของฝ่ายงาน เป็นต้น

อาจได้รับการสร้างขึน้ และตอ้งกาํหนดพนักงานผู้รับผิดชอบเป็นเจา้ของบญัชอีีเมล์ (Email Account) นัน้ๆ

 บัญชีอีเมล์ (Email Account) รวมถงึอีเมลท์ุกฉบับที่ถูกสร้าง และเกบ็รักษาอยูใ่นอุปกรณค์อมพิวเตอร์ หรือระบบ

เทคโนโลยีสารสนเทศของบริษัท ถือเป็นสินทรัพยข์องบริษัท

 ห้ามใช้บัญชีอีเมล์ (Email Account) ของบริษัท กระทาํการใดๆทีเ่กีย่วข้องกบัสิง่ผิดกฎหมาย หรือการกระทาํการใดๆ

ที่ส่งผลกระทบในทางลบต่อบริษัทเว้นแต่การดาํเนนิการดงักล่าวเกีย่วข้องหรอืเป็นส่วนหนึง่ของการดาํเนนิงานของบริษัท

 ห้ามผ้ใูช้งานบัญชอีีเมล์ (Email Account) ของบริษัทปลอมแปลงข้อความในอีเมล์ ลายเซ็น หรือข้อมูลอ่ืนๆ ของบัญชี

อีเมล์ (Email Account) บคุคลอื่น 

 ผู้ใช้งานบญัชีอีเมล์ (Email Account) ต้องมิยอมให้บคุคลอื่นใช้งานบญัชีอีเมล์ (Email Account) ของตน โดยเด็ดขาด 

 ผู้ใช้งานต้องใช้ความระมดัระวงัเป็นพิเศษเม่ือจําเป็นต้องเปิดไฟล์แนบที่ได้รับจากบคุคลที่ไม่รู้จกั 

 ผู้ ใช้งานต้องแจ้งพนักงานฝ่ายเทคโนโลยีสารสนเทศโดยทันที หากได้รับข้อความเตือนจากโปรแกรม Anti-virus ว่า

อปุกรณ์คอมพิวเตอร์มี Virus หรือ Malware 

 ข้อกําหนดอื่นๆ ตามที่ฝ่ายเทคโนโลยีสารสนเทศกําหนด 

3.6 การจดัชัน้ความลบั และการจดัการข้อมลู 

บริษัทพิจารณากําหนดหลกัเกณฑ์ในการจดัชัน้ข้อมลู เน่ืองจากข้อมลูของบริษัทมีความหลากหลายและมีความสําคญัและ
ผลกระทบไม่เท่ากนั ทําให้บริษัทไม่สามารถกําหนดมาตรการหรือแนวทางรักษาความปลอดภยัได้เหมือนกนัสําหรับข้อมลู
ทกุระดบัชัน้ข้อมลู และอาจทําให้การบริหารจดัการข้อมลูไม่มีประสิทธิภาพ บริษัทจงึมีความจําเป็นที่ต้องกําหนดมาตรการ
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ในการปอ้งกนัข้อมูลที่มีความแตกตา่งกนัตามแตร่ะดบัชั้นข้อมูล ด้วยเหตนุี ้ บรษิัทจึงกาํหนดชั้นข้อมูลของบริษัทเป็น 4 
ระดบัชั้นข้อมูล ดังนี้
ชั้นที่ 1 ข้อมูลที่สามารถเปิดเผยตอ่สาธารณชนได้ (Public) หมายถงึข้อมูลที่สามารถเปิดเผยและเผยแพรสู่่สาธารณชนได้ 
ผ่านช่องทางของบรษิัท เชน่ เวบ็ไซต์ของบริษัท รายงานประจาํปี  งบการเงนิ เป็นต้น โดยเป็นการเปิดเผยเพื่อประโยชนข์อง 
บริษัท หรือตามที่กําหนดโดยกฎหมาย กฎระเบียบ หรือข้อบังคับจากหน่วยงานกํากบัดูแล 

ชั น้ที่ 2 ข้อมูลที่ใช้ภายในบรษิัทเทา่นั ้น (Private or Internal Use) หมายถงึข้อมูลที่ใช้ภายในบรษิัทเทา่นั ้น ซึ่งข้อมูลเหลา่ 

นี้สงผลกระทบตอการปฎิบัติงานของบริษัท และอาจทําใหเกิดความเสียหายแกบริษัทไดหากเปดเผยตอสาธารณชน 

เชนระเบียบ นโยบาย คูมือปฎิบัติประกาศตางๆ เปนตนขอมูลเหลานี้ตองไดรับการปองกันการเขาถึงจากบุุคคภายนอก

ชัน้ที ่3 ข้อมูลที่เป็นความลบั (Confidential) หมายถงึข้อมูลที่เป็นความลบัและเปิดเผยสาํหรบักล่มุคนเฉพาะกล่มุเทา่นั ้น 
ซึ่งกาํหนดโดยฝ่ายงานเจ้าของข้อมูลและต้องได้รับการอนญุาตและอนมุัติโดยผู้บังคับบัญชาสงูสุดของฝ่ายงานเจ้าของ 
ข้อมูลอยา่งเป็นลายลกัษณอ์ักษร ซึ่งข้อมูลเหลา่น ีส้่งผลกระทบตอ่ธรุกจิอย่างมนีัยสําคญั และหากเกดิการรั่วไหลของ 
ข้อมูลอาจนําไปส่คูวามเสียหายท่ีมีนัยสําคัญตอ่องค์กร เช่น ข้อมูลส่วนบคุคลของลูกค้า ข้อมูลส่วนบุคคลของพนักงานและ 

ผู้มีส่วนได้เสยีขององคก์รแผนดาํเนนิธรุกจิแผนการตลาดข้อมูลเหลา่นี้ต้องได้รับการปอ้งกนัการเข้าถงึจากบคุคลภาย 

นอกและบคุคลภายในที่ไม่ได้รับอนุญาต หากต้องเปิดเผยข้อม ูล ตองลงนามเปนลายลักษณอักษรขอเปดเผยขอมูลจาก 

ประธานเจาหนาทีบ่ริหาร 

ชั้นที่ 4 ข้อมูลที่เป็นความลบัพเิศษ (Top Secret) หมายถงึข้อมูลที่เป็นความลบัสูงสุดของกจิการ ซึ่งข้อมูลเหลา่น ีจ้ะถกู 

จํากัดการเข้าถงึเพียงแค่ผู้บริหารระดับสูงเทา่นั้น เน่ืองจากเปน็ข้อมูลท่ีมีความสําคัญตอ่การดําเนินธุรกจิ การตัดสินใจ หรือ 

การกาํหนดทศิทางของบรษิัทในอนาคต ซึ่งขอ้มูลเหลา่นี้ล้วนส่งผลต่อการดาํเนนิธรุกจิ และหากเกดิการรั่วไหลของข้อมูล 

อาจทําไปส ู่การสญูเสยีการแขง่ขันทางธรุกจิ หรอืสูญเสยีรายได้อยา่งร้ายแรง เชน่ แผนการขยายธรุกจิและแผนการลงทนุ 
ซอรสโคด ข้อมูลความลับทางการค้า แผนกลยุทธ์  เป็นต ้น ข้อมูลเหล่านีต้้องได้ รับการป้องกนัการเข้าถงึบุคคลต่างๆ อยา่ง 
สูงสุดทัง้บุคคลภายนอกและบคุคลภายในที่ไมไ่ด้ รับอนญุาตหากต้องเปิดเผยข้อมูลเนื่องจากข้อกาํหนดทางกฎหมาย 
ประธานกรรมการบริษัทต ้องลงนามอย่างเป ็นลายลักษณ์ อักษร เพ่ืออนุญาตให้เปิดเผยข้อมูลชัน้ที่ 4  

ทั้งนีฝ่้ายเทคโนโลยสีารสนเทศต้องสอบทาน ทบทวน และปรบัปรุงความเหมาะสมของการกาํหนดระดบัชั้นความลบัของ 
ข้อมูลอยา่งน้อยปีละ 1 ครั้ง ในกรณเีกดิการรั่วไหลของข้อมูลสารสนเทศที่อยู่ในระดบัความลบัชัน้ที่ 3 และ 4 ผ ูบ้ริหาร 
กําหนดให้มีการแตง่ตั้งคณะกรรมการสอบสวนเพื่อสอบสวนหาสาเหต ุข้อผิดพลาด และแนวทางแก้ไขอยา่งเหมาะสม 
นอกจากนีฝ่้ายเทคโนโลยีสารสนเทศต้องกาํหนดให้มีแนวทางป้องกนัการรั่วไหลของข้อมูลสารสนเทศอยา่งเหมาะสม และ 

รายงานให้ผ ูบ้ริหารทราบเป ็นประจําบริษัทกําหนดให้ฝ่ายเทคโนโลยสีารสนเทศเป็นผูรับผิดชอบในการจัดเกบ็ข้อมูล

สารสนเทศตามระดบัชั้นความลบัที่กําหนด เพ่ือความปลอดภัยของข้อมูล 
รวมถึงการจัดเก็บข้อมูลต่างๆในระบบเทคโนโลยสีารสนเทศอยา่งเหมาะสม ดังนี ้

 กําหนดแนวปฏบิัติในการจัดเก็บข้อมูลตามระดับชั ้นความลับ 
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 จดัเก็บข้อมลูสํารองในส่ือบนัทึกข้อมูลและจัดทํารายงานการสํารองข้อมูลอย่างชัดเจน และจดัเก็บในที่ที่ปลอดภัย

พร้อมกําหนดรหสัในการเข้าถึงข้อมลู 

 กําหนดมาตรการรักษาความปลอดภยัทางกายภาพของระบบเทคโนโลยีสารสนเทศ และอปุกรณ์ในการบนัทึกข้อมลู

สํารอง 

 ตรวจสอบข้อมลูที่จดัเก็บ รวมถึงข้อมลูสํารองเป็นประจํา 

4. การบริหารจัดการสินทรัพย์เทคโนโลยีสารสนเทศ

4.1 การบริหารจดัการบญัชีสินทรัพย์

ฝ่ายเทคโนโลยีสารสนเทศต้องจัดทําและบันทึกข้อมูลสินทรัพย์ที่เก่ียวข้องเทคโนโลยีสารสนเทศ และจัดทําทะเบียน

สินทรัพย์เทคโนโลยีสารสนเทศ (Information Technology Asset Register) เช่น อุปกรณ์ Hardware, Software, CPU,

I/O Unit เป็นต้น นอกจากนี ้ฝ่ายเทคโนโลยีสารสนเทศเป็นผู้ควบคมุและจดัการสินทรัพย์ด้านเทคโนโลยีสารสนเทศทัง้หมด

ของบริษัท เพ่ือสนบัสนนุการปฏิบติังานของพนกังานหรือผู้ใช้งานตามที่ได้รับมอบหมาย

ฝ่ายเทคโนโลยีสารสนเทศต้องตรวจสอบสินทรัพย์ที่เก่ียวข้องเทคโนโลยีสารสนเทศ (Asset Check) และการตรวจสอบการ

ใช้งานอุปกรคอมพิวเตอร์ (Preventive Maintenance: PM) เป็นประจําอย่างน้อยปีละ 1 ครัง้ และเปรียบเทียบกับข้อมูล

สินทรัพย์ที่บนัทึกในระบบ และปรับปรุงข้อมลูสินทรัพย์ในระบบและทะเบียนสินทรัพย์เทคโนโลยีสารสนเทศ (Information 

Technology Asset Register) ให้มีความเหมาะสม ทัง้นี ้ฝ่ายเทคโนโลยีสารสนเทศมีหน้าที่และความรับผิดชอบในการ

ตรวจสอบสินทรัพย์ที่เก่ียวข้องเทคโนโลยีสารสนเทศให้อยู่ในสภาพที่เรียบร้อยและพร้อมใช้งานอยู่เสมอตามที่กําหนดใน

มาตรฐานการใช้เคร่ืองคอมพิวเตอร์และซอฟต์แวร์ 

4.2 การถือครองสินทรัพย์ 

บริษัทกําหนดผู้ มีหน้าที่รับผิดชอบในการรักษาข้อมลูและสินทรัพย์ที่เก่ียวข้องเทคโนโลยีสารสนเทศของบริษัทอย่างชดัเจน 

หากมีการเปล่ียนแปลงในสินทรัพย์ดงักลา่ว ผู้ รับผิดชอบต้องแจ้งฝ่ายเทคโนโลยีสารสนเทศในฐานะผู้ควบคมุดแูลสินทรัพย์

ที่เก่ียวข้องกบัเทคโนโลยีสารสนเทศของบริษัทเพื่อรับทราบและหาแนวทางแก้ไขในทนัที  

4.3 การอนญุาตใช้สินทรัพย์ 

ฝ่ายเทคโนโลยีสารสนเทศจะจัดเตรียมอุปกรณ์คอมพิวเตอร์ รวมถึงซอฟต์แวร์ที่เก่ียวข้อง เพื่อสนับสนุนการปฏิบติังาน

ให้แก่พนกังานแต่ละคนตามตําแหน่งงาน หน้าท่ี ฝ่ายงาน และความเหมาะสมตามลกัษณะการใช้งาน ซึ่งคณุสมบติัของ

สินทรัพย์อาจมีความแตกตา่งกนัไป 

4.3.1 การอนญุาตใช้สินทรัพย์ด้านเทคโนโลยีสารสนเทศ 

 ฝ่ายเทคโนโลยีสารสนเทศเตรียมอปุกรณ์คอมพิวเตอร์สําหรับพนกังานที่ได้รับสิทธิให้ใช้งาน โดยต้องผ่านการอนุมติั
โดยผู้บังคบับัญชาสงูสุดของฝ่ายงานและเหน็ชอบจากผ ูจ้ัดการฝ่ายเทคโนโลยสีารสนเทศ ซึ่งประเภทและร่นุของ 

อุปกรณค์อมพิวเตอร์จะแตกต่างและจาํแนกตามลกัษณะการใช้งานตามเอกสารแนบ 1 ตารางสรปุประเภทและร่นุ 

อุปกรณค์อมพิวเตอร์ตามลักษณะการใช้งาน หากกรณพีนกังานใหม่ที่ได้รับสิทธใิห้ใช้งานพนกังานใหม่จัดทาํ
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แบบฟอร์มการขออนุญาตใช้อุปกรณ์ด้านเทคโนลยีสารสนเทศ (IT Equipment Request Form) โดยต้องผ่านการ

อนมุติัโดยผู้บงัคบับญัชาสงูสดุของฝ่ายงานและเห็นชอบจากผู้จดัการฝ่ายเทคโนโลยีสารสนเทศ 

 ในกรณีที่พนักงานซึ่งไม่ได้สิทธิการใช้งานอุปกรณ์คอมพิวเตอร์มีความจําเป็นที่จะต้องใช้งาน พนักงานบันทึก

แบบฟอร์มการขออนุญาตใช้อุปกรณ์ด้านเทคโนลยีสารสนเทศ (IT Equipment Request Form) และต้องได้รับการ

อนมุติัจากผู้บงัคบับญัชาสงูสดุของสายงาน และผู้จดัการฝ่ายเทคโนโลยีสารสนเทศ 

 ในกรณีที่พนกังานต้องการใช้อปุกรณ์คอมพิวเตอร์ที่มีคณุสมบติันอกเหนือจากที่กําหนดในตารางสรุปประเภทและรุ่น

้

 พนกังานที่ประสงค์จะขอยืมอุปกรณ์ด้านเทคโนโลยีสารสนเทศ จดัทําแบบฟอร์มการขอยืมอุปกรณ์ด้านเทคโนโลยี

สารสนเทศ (IT Equipment Borrow Form) และจดัสง่ให้ผู้บงัคบับญัชาสงูสดุของฝ่ายงานและผู้จดัการฝ่ายเทคโนโลยี
สารสนเทศพิจารณาอนุมัติ 

 สําหรบัอุปกรณค์อมพิวเตอร ์Apple ตองซื้อประกนั Apple Care เพิ่มในการจัดซื้อทุกครั้งเพื่อสอดคลองกับนโยบาย PM

เน่ืองจากค่าซ่อมแซมสินทรัพย์อาจมีมูลค่าสูง และเพื่อให้ได้รับความคุ้มครองการซ่อมและบริการช่วยเหลือจาก

ศนูย์บริการ ทัง้ทางซอฟต์แวร์และฮาด์แวร์ เน่ืองจากเป็นอปุกรณ์เฉพาะทาง โดยพนกังานฝ่ายเทคโนโลยีสารสนเทศ

จะเป็นผู้ประสานงานสง่ซอ่มและติดตามกรณีที่อปุกรณ์มีปัญหาเท่านัน้ 

 อปุกรณ์คอมพิวเตอร์ของบริษัทต้องไม่ถกูดดัแปลง หรือติดตัง้อปุกรณ์ใดๆทัง้ Hardware และ Software เพ่ิมเติมก่อน

ได้รับการอนญุาตจากผู้จดัการฝ่ายเทคโนโลยีสารสนเทศอย่างเป็นลายลกัษณ์อกัษร 

 บริษัทสามารถปรับปรุง เปล่ียนแปลง หรือแก้ไขคณุสมบติัหรือรุ่นของอปุกรณ์คอมพิวเตอร์ต่างๆ ตามความเหมาะสม 

เพื่อให้รองรับการเปล่ียนแปลง เทคโนโลยีแบบใหม่ หรือป้องกันความปลอดภยัทางเทคโนโลยีสารสนเทศ โดยต้อง

ได้รับการอนมุติัจากผู้บริหารสงูสดุในสายงานเทคโนโลยีสารสนเทศ 

4.3.2 การอนญุาตใช้สินทรัพย์ด้านซอฟต์แวร์ 

 บริษัทกําหนดการควบคุมการใช้งานซอฟต์แวร์ต่างๆ เช่น โปรแกรม แอปพลิเคชัน ระบบต่างๆ เป็นต้น ที่ติดตัง้ใน

อปุกรณ์คอมพิวเตอร์ของบริษัท ให้ถกูลิขสิทธ์ิและจําเป็นตอ่การปฏิบติังานตามลกัษณะงานแตล่ะบคุคล 

 ซอฟต์แวร์ทัง้หมดท่ีติดตัง้ในอปุกรณ์คอมพิวเตอร์ของบริษัทหมายถึง 

 ซอฟต์แวร์สําเร็จรูป (Package Software) ทัง้ที่เป็นการซือ้และเช่าซือ้

 โปรแกรม/แอปพลิเคชนั/ระบบต่างๆ ที่บริษัทว่าจ้างให้บริษัทภายนอกจดัทําขึน้เพื่อใช้งานเฉพาะด้าน หรือใช้งาน

ร่วมกบัโปรแกรม/แอปพลิเคชนั/ระบบที่มีอยู่แล้ว เพ่ือให้สนบัสนนุการทํางานให้มีประสิทธภาพมากย่ิงขึน้

 บริษัทมีสิทธิเต็มที่ในการพฒันาซอฟต์แวร์สําหรับคอมพิวเตอร์ ไม่ว่าจะเป็นการพฒันาด้วยตนเอง หรือว่าจ้างบริษัท

ภายนอกในการพฒันาและการจดัซือ้ซอฟต์แวร์ ซึ่งจะต้องดําเนินการตามขัน้ตอนที่กําหนดไว้ในนโยบายการจดัซือ้

ของฝ่ายจดัซือ้ ทัง้นีเ้อกสารที่เก่ียวข้องกบัการพฒันาระบบทัง้หมด รวมถึงเอกสารการจดัซือ้จดัจ้าง ถือเป็นทรัพย์สิน

ของบริษัท 

อุปกรณคอมพวิเตอรตามลักษณะการใชงาน พนกังานตองจัดทาํบนัทกึขอความ(Memo)พรอมระบุเหตุผลและความ 

จําเปน และตองไดรับการอนมุัติจากผูบังคับบญัชาสูงสุดของสายงาน และผูจัดการฝ ายเทคโนโลยสีารสนเทศ ทัง้นี 

การจัดซือ้อุปกรณคอมพวิเตอรเพิม่เติมตองเปนไปตามขัน้ตอนทีก่าํหนดในนโยบาย TBN-P2P-PUR 

การจัดการใบขอซือ้
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 บริษัทห้ามมิให้พนกังานคดัลอกซอฟต์แวร์ที่มีลิขสิทธ์ิคุ้มครอง คดัลอกเนือ้หาที่มีลิขสิทธ์ิคุ้มครอง เช่น ภาพยนตร์และ

เพลงท่ีมีลิขสิทธ์ิ เป็นต้น เก็บไว้ในเคร่ืองคอมพิวเตอร์ในทกุกรณี   

 บริษัทห้ามมิให้พนักงานทําการติดตัง้หรือใช้ซอฟต์แวร์ที่มีลิขสิทธ์ิคุ้ มครอง โดยที่ทางบริษัทหรือพนักงานไม่ได้

ดําเนนิการจดัซื้ออย่างถกูกฏหมายและตามนโยบาย TBN-P2P-PUR-01 การจดัการใบขอซื้อ และ TBN-P2P-PUO 

การจดัการใบสัง่ซือ้ ของฝ่ายจดัซือ้ที่กําหนดไว้ 

 การติดตัง้ซอฟต์แวร์พืน้ฐาน ฟรีแวร์ หรือซอฟต์แวร์ที่จัดซือ้มาอย่างถูกต้องโดยบริษัท ต้องดําเนินการติดตัง้โดย

พนกังานฝ่ายเทคโนโลยีสารสนเทศเท่านัน้ รายละเอียดซอฟต์แวร์ตามเอกสารแนบ 2 ตารางสรุปรายช่ือและคณุสมบติั

ซอฟต์แวร์ สําหรับซอฟต์แวร์เสรีหรือฟรีแวร์ที่ได้รับอนุญาตใช้งาน ต้องเป็นซอฟต์แวร์ที่สามารถใช้งานได้ในระดับ

องค์กร และตรงตามมาตรฐาน GNU Privacy Guard ซึง่เป็นสญัญาอนญุาตสําหรับซอฟต์แวร์เสรีหรือฟรีแวร์ ที่ได้รับ

ความนิยมสงูที่สดุในปัจจบุนั สําหรับผู้ใช้ซอฟต์แวร์ 4 ประการ ดงันี ้

 เสรีภาพในการใช้งานซอฟต์แวร์ไม่วา่ใช้สําหรับจดุประสงค์ใด

 เสรีภาพในการศกึษาการทํางานของซอฟต์แวร์ และแก้ไขโค้ด การเข้าถึง Source Code

 เสรีภาพในการจําหน่ายแจกจ่ายซอฟต์แวร์

 เสรีภาพในการปรับปรุงและเปิดให้บุคคลทัว่ไปใช้และพฒันาต่อไป โดยมีเพียงเง่ือนไขว่า การนําไปใช้หรือนําไป

พฒันาตอ่ จําเป็นต้องใช้สญัญาอนญุาตเดียวกนั

 ในกรณีที่พนักงานหรือฝ่ายงานใดไม่ปฏิบติัตามข้อกําหนดหรือนโยบายด้านความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศ พนักงานหรือฝ่ายงานอาจได้รับโทษทางวินัยตามที่ระบุในระเบียบหรือข้อบงัคบัของบริษัท รวมถึงการ

ดําเนินการทางกฎหมายที่เก่ียวข้อง (หากมี)  

 บริษัทสามารถปรับปรุง เปล่ียนแปลง หรือแก้ไขคุณสมบติัหรือรุ่นของซอฟต์แวร์ต่างๆตามความเหมาะสม เพื่อให้

รองรับการเปล่ียนแปลง เทคโนโลยีแบบใหม่ หรือป้องกนัความปลอดภยัทางเทคโนโลยีสารสนเทศ โดยต้องได้รับการ

อนมุติัจากผู้บริหารสงูสดุในสายงานเทคโนโลยีสารสนเทศ 

 การขอใช้ซอฟต์แวร์ลิขสิทธ์ิต่างๆต้องได้รับการพิจารณาและอนุมติัจากผู้บงัคบับญัชาสงูสดุของแต่ละฝ่ายงาน และ

ผู้จดัการฝ่ายเทคโนโลยีสารสนเทศ โดยฝ่ายงานต่างๆจะต้องเตรียมงบประมาณสําหรับค่าลิขสิทธ์ิในการใช้ซอฟต์แวร์

นัน้ๆ 

4.4 การคืนสินทรัพย์ด้านเทคโนโลยีสารสนเทศ 

 พนกังานของบริษัทต้องคืนสินทรัพย์ของบริษัททัง้หมดที่ตนเองถือครองเม่ือสิน้สดุการเป็นพนกังาน หรือสิน้สดุสญัญา

จ้าง ตามขัน้ตอนที่กําหนดในนโยบาย HRM-RES-01 การจัดการลาออกของพนักงาน เช่น อุปกรณ์คอมพิวเตอร์ 

อุปกรณ์ต่อพ่วงต่างๆ โทรศพัท์ กุญแจ บตัรผ่านเข้า – ออกสํานกังาน เป็นต้น โดยจดัทําแบบฟอร์มการคืนสินทรัพย์
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ด้านเทคโนโลยีสารสนเทศ (IT Equipment Return Form) สําหรับอุปกรณ์ที่เก่ียวข้องกับเทคโนโลยีสารสนเทศ 

พนกังานฝ่ายเทคโนโลยีสารสนเทศต้องตรวจสอบสภาพสินทรัพย์ดงักล่าว หากพบความชํารุดหรือเสียหายหรือข้อมลู

ที่ขาดหายไป พนกังานหรือผู้ รับผิดชอบสินทรัพย์นัน้ต้องรับผิดชอบคา่เสียหายตามมลูคา่ของสินทรัพย์และข้อมลูนัน้ๆ  

 อปุกรณ์คอมพิวเตอร์ของพนกังานท่ีลาออก เคร่ืองคอมพิวเตอร์จะถกูจดัเก็บไว้ที่ฝ่ายเทคโนโลยีสารสนเทศ เพ่ือเตรียม

ความพร้อมสําหรับพนกังานใหม่ โดยพนกังานที่ลาออกจะต้องส่งคืนทรัพย์สินเทคโนโลยีสารสนเทศขององค์กรที่ถือ

ครองไว้ทัง้หมดให้กบัทางฝ่ายเทคโนโลยีสารสนเทศตรวจสอบและเก็บรักษาไว้ ในวนัทํางานวนัสดุท้าย 

 หากฝ่ายงานต้นสงักดัของพนกังานท่ีลาออกต้องการสํารองข้อมลู (Back-up) ในอปุกรณ์คอมพิวเตอร์ของพนกังานที่

ลาออกไว้ ฝ่ายงานต้นสงักดัต้องแจ้งให้เจ้าหน้าที่เทคโนโลยีสารสนเทศทราบว่าต้องการสํารองข้อมลู (Back-up) ไป

เก็บไว้ที่ใด โดยเจ้าหน้าที่จะดําเนินการสํารองข้อมลู (Back-up) ให้ภายใน 7 วนั หลงัจากที่พนกังานลาออก 

 อุปกรณ์คอมพิวเตอร์จะถูกจดัเก็บไว้ที่คลงัทรัพย์สินส่วนกลางของฝ่ายเทคโนโลยีสารสนเทศ โดยจะมีการทําบนัทึก

จดัเก็บไว้เป็นสินทรัพย์ของบริษัท กรณีที่ต้นสงักัดไม่รับพนักงานทดแทนและฝ่ายเทคโนโลยีสารสนเทศต้องการจะ

นําไปบริหารจดัการทรัพยากรให้เหมาะสมสําหรับฝ่ายงานอื่นหรือการใช้งานอื่นๆ ฝ่ายเทคโนโลยีสารสนเทศจะต้องขอ

ความเห็นชอบและได้รับการอนมุติัจากผู้บงัคบับญัชาสงูสดุของฝ่ายงานต้นสงักดัที่เป็นเจ้าของสินทรัพย์ก่อน และให้

ดําเนินการตามขัน้ตอนการโอนย้ายอปุกรณ์คอมพิวเตอร์ 

 เม่ือฝ่ายงานต้นสังกัดรับพนักงานใหม่มาทดแทนพนักงานท่ีลาออกไป หัวหน้าฝ่ายงานต้นสังกัดจะต้องแจ้งฝ่าย

เทคโนโลยีสารสนเทศ จัดเตรียมอุปกรณ์คอมพิวเตอร์ก่อนการใช้งาน และเปล่ียนช่ืออุปกรณ์คอมพิวเตอร์สําหรับ

พนักงานใหม่ และส่งมอบก่อนวันเร่ิมงานของพนักงานใหม่ ล่วงหน้า 3 วันทําการ พร้อมลงนามตรวจรับอุปกรณ์

คอมพิวเตอร์ และข้อกําหนดในการใช้งาน รวมถึงคา่เสียหายท่ีต้องรับผิดชอบหากอปุกรณ์คอมพิวเตอร์และข้อมลูของ

บริษัทเสียหาย 

 ซอฟต์แวร์ลิขสิทธ์ิของพนกังานที่ลาออก จะต้องทําการโอนย้ายซอฟต์แวร์ลิขสิทธ์ิไปยงัหวัหน้าฝ่ายงานต้นสงักดั ก่อน

วนัทํางานวนัสดุท้าย หากพนกังานที่ลาออกไม่ได้ทําการโอนย้ายซอฟต์แวร์ โดยแจ้งฝ่ายเทคโนโลยีสารสนเทศ เพ่ือทํา

การโอนย้ายซอฟต์แวร์ลิขสิทธ์ิของพนกังานท่านนัน้ไปยงัหวัหน้าฝ่ายงานต้นสงักดัอตัโนมติั หลงัจากพนกังานท่านนัน้

สิน้สดุการทํางานแล้ว 

 เม่ือฝ่ายงานต้นสงักัดรับพนักงานใหม่มาทดแทนพนกังานท่ีลาออกไป หัวหน้าฝ่ายงานต้นสงักัดหรือพนักงานที่ถือ

ครองซอฟต์แวร์แทน จะต้องแจ้งฝ่ายเทคโนโลยีสารสนเทศทําการโอนย้ายซอฟต์แวร์ลิขสิทธ์ิไปยงัพนกังานใหม่  

 ฝ่ายเทคโนโลยีสารสนเทศจะต้องตรวจสอบความพร้อมใช้งานของซอฟต์แวร์มาตรฐาน รวมถึงลิขสิทธ์ิซอฟต์แวร์ก่อน

พนกังานใหม่ใช้งานทกุครัง้ หากพนกังานใหม่มีความจําเป็นต้องใช้ซอฟต์แวร์ที่มีลิขสิทธ์ิให้ตรวจสอบสิทธิการใช้งาน 

รวมถึงลิขสิทธ์ิของซอฟต์แวร์ก่อนทกุครัง้วา่มีลิขสิทธ์ิถกูต้องหรือหมดอายหุรือไม่ พร้อมลงนามในเอกสารรับเคร่ือง 

 กรณีที่ลิขสิทธ์ิซอฟต์แวร์ไม่ถกูต้องหรือหมดอาย ุพนกังานฝ่ายเทคโนโลยีสารสนเทศจะต้องแจ้งให้พนกังานดําเนินการ

ขออนุมติัจดัซือ้จากผู้บงัคบับญัชาสูงสุดของฝ่ายงาน ตามนโยบายการจัดซือ้ของฝ่ายจัดซือ้ที่กําหนดไว้ จากนัน้จึง

ติดตัง้เม่ือการสัง่ซือ้เสร็จสิน้ตามกระบวนการแล้วเท่านัน้ 
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 กรณีที่ไม่มีสิทธิใช้ แตพ่นกังานจําเป็นต้องใช้สําหรับการทํางาน พนกังานจะต้องขออนมุติัจากผู้บงัคบับญัชาสงูสดุของ

ฝ่ายงาน และผู้ บริหารสูงสุดของสายงานเทคโนโลยีสารสนเทศ โดยฝ่ายงานต้นสังกัดจะต้องมีการจัดเตรียม

งบประมาณในการจดัซือ้ตามนโยบายการจดัซือ้ของฝ่ายจดัซือ้ที่กําหนดไว้ 

4.5 การใช้งานสินทรัพย์อย่างเหมาะสม 

บริษัทกําหนดมาตรฐานและแนวปฏิบัติในการใช้งานสินทรัพย์ที่เก่ียวกับเทคโนโลยีสารสนเทศ รวมถึงอุปกรณ์ ระบบ

เครือข่าย หรือระบบการประมวลผลตา่งๆ โดยฝ่ายเทคโนโลยีสารสนเทศส่ือสารให้พนกังานทัว่ทัง้องค์กรรับทราบและนําไป

ปฏิบติัตามมาตรฐานเดียวกนั 

5. ความม่ันคงปลอดภยัทางกายภาพ (Physical Security)

5.1 บริเวณหรือพืน้ที่ที่ต้องมีการรักษาความปลอดภยั

บริษัทกําหนดบริเวณหรือพืน้ที่ที่จดัเก็บระบบเทคโนโลยีสารสนเทศหรืออปุกรณ์ต่างๆ ที่มีความสําคญัต่อการดําเนินธุรกิจ

ของบริษัทอย่างเหมาะสม เช่น ห้อง Server ศนูย์ข้อมลู (Data Center) เป็นต้น เพ่ือปอ้งกนั ควบคมุ และลดโอกาสที่จะเกิด

ความเส่ียงต่างๆ ที่อาจเกิดขึน้ต่อระบบเทคโนโลยีสารสนเทศของบริษัท และเพื่อป้องกนัมิให้บุคคลท่ีไม่มีอํานาจหน้าที่ที่

เก่ียวข้องเข้าถึง ล่วงรู้ (Access Risk) แก้ไขเปล่ียนแปลง (Integrity Risk) หรือก่อให้เกิดความเสียหายต่อข้อมลูและระบบ

เทคโนโลยีสารสนเทศ (Availability Risk)

5.2 การควบคมุการเข้า - ออก

บริษัทกําหนดการควบคมุสําหรับบริเวณหรือพืน้ที่ที่ต้องมีการรักษาความปลอดภยัดงักลา่ว ดงันี ้

 การระบแุละจํากดัสิทธิและเวลาการเข้า - ออกบริเวณและพืน้ที่ดงักลา่ว โดยจํากดัเฉพาะพนกังานที่ได้รับอนญุาตจาก

ผู้ จัดการฝ่ายเทคโนโลยีสารสนเทศและเก่ียวข้องกับการปฏิบัติงานเท่านัน้ ข้อมูลและเวลาการเข้า - ออกบริเวณ

ดงักล่าวได้รับการบนัทึกอย่างเป็นลายลกัษณ์อกัษร พนกังานท่ีได้รับสิทธิและพนกังานท่ีปฏิบติังานประจําในบริเวณ

และพืน้ที่ดงักลา่วต้องติดบตัรประจําตวัพนกังานเพื่อยืนยนัตวัตนตลอดเวลา 

 บริษัทติดตัง้กล้องวงจรปิดในบริเวณและพืน้ที่ดงักลา่ว 

 การตรวจสอบประวติัการเข้า – ออกบริเวณและพืน้ที่ดงักล่าวเป็นประจํา และกําหนดให้มีการสอบทาน ทบทวน และ

ปรับปรุงรายช่ือผู้ มีสิทธิในการเข้า – ออกบริเวณและพืน้ที่ดงักลา่วอย่างน้อยปีละ 1 ครัง้ 

 การจํากัดไม่ให้บุคคลภายนอกเข้าถึงบริเวณและพืน้ท่ีดงักล่าว หากพบเห็นบุคคลภายนอกเข้าถึงบริเวณหรือพืน้ท่ี

ดงักลา่วโดยไม่ได้รับอนญุาต ให้แจ้งพนกังานรักษาความปลอดภยัทนัที 

 หากพนกังานที่ได้รับสิทธิในการเข้า – ออกบริเวณและพืน้ที่ดงักล่าวลาออกหรือสิน้สดุสญัญาจ้าง สิทธิดงักล่าวต้อง

ถกูเพิกถอนโดยทนัทีก่อนวนัสดุท้ายของการปฏิบติังาน 

 พนักงานท่ีประสงค์จะขอสิทธิในการเข้า – ออกบริเวณหรือพืน้ที่ที่ต้องมีการรักษาความปลอดภัย ต้องบันทึก

แบบฟอร์มการขอสิทธิในการเข้า – ออกบริเวณหรือพืน้ที่ที่ต้องมีการรักษาความปลอดภยั (Security Areas Access 

Request) และต้องได้รับการพิจารณาและอนุมัติโดยผู้บงัคบับญัชาสูงสุดของฝ่ายงานและผู้จัดการฝ่ายเทคโนโลยี

สารสนเทศอย่างเป็นลายลกัษณ์อกัษร 
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5.3 การรักษาความมัน่คงปลอดภัยของอปุกรณ์และสินทรัพยอ์ื่นๆ 

บริษัทต้องจัดเกบ็ระบบเทคโนโลยสีารสนเทศและอปุกรณท์ี่สําคญัไว้ในบริเวณหรอืพื้นทีท่ี่ต้องมีการรกัษาความปลอดภยั 

และกาํหนดมาตรการในการรกัษาความมัน่คงปลอดภัยอปุกรณแ์ละสนิทรพัยอ์ื่นๆ ที่เกีย่วข้องกบัเทคโนโลยสีารสนเทศที ่

สําคัญ ดังนี ้

    การจดัให้บริเวณหรือพื้นทีด่ังกล่าวไม่รวมอยู่กับการดาํเนนิงานส่วนงานอืน่ๆ ที่ปะปนกบับุคคลภายนอก เช่น 

บริเวณทีม่ีบุคคลภายนอกเข้า – ออกเป็นประจํา เป็นต้น  

    กําหนดการป้องกนับริเวณหรือพื้นทีด่ังกล่าวอย่างเหมาะสม เช่น ประตปิูดอย่างแน่นหนา พนกังานประจาํหรือ

พนกังานรักษาความปลอดภัยในบริเวณหรอืพื้นทีด่ังกล่าว เป็นต้น  

    บริเวณและพื้นทีด่ังกล่าวต้องได้รับการป้องกนัการเข้าถงึโดยไม่ได้รับอนญุาต เช่น ล็อคด้วยกญุแจ กําหนดรหสัผ่าน 

ใช้บัตรผ่านพื้นที(่Access Card) เป็นต้น รวมถงึตูเซฟ ตู้เอกสารลิน้ชัก และอปุกรณต์่างๆ ได้รับการปิดล็อคอย่าง 

เหมาะสม และกญุแจถกูเก็บรักษาไว้อย่างปลอดภยั 

 ข้อมลูทีเ่ป็นความลบัต่างๆต้องไม่ถูกวางไว้อย่างเปิดเผย หรือไม่ระมดัระวงั และการทําลายข้อมลูหรือเอกสารท่ีเป็น

ความลบัต้องได้รับการดําเนินการตามมาตรฐานการทําลายเอกสารอย่างเหมาะสม รวมถึงไม่เปิดข้อมลูในหน้าจอ

อุปกรณ์คอมพิวเตอร์โดยไม่ได้ใช้งาน และต้องออกจากช่ือผู้ ใช้งาน หรือ Lock Screen ทุกครัง้ท่ีไม่ได้อยู่กบัอุปกรณ์

คอมพิวเตอร์ (Clear Desk and Clear Screen)  

 ฝ่ายเทคโนโลยีสารสนเทศกําหนดข้อปฏิบัติสําหรับการทําลายส่ือที่ใช้บันทึกข้อมูลอย่างเป็นลายลักษณ์อักษร 

(Disposal of media procedures) และการทําเอกสารหรือข้อมูลต่างๆ ต้องได้รับการอนุมติัจากเจ้าของข้อมูล และ

กําหนดให้มีการบนัทกึรายละเอียดการทําลายข้อมลูอย่างเป็นลายลกัษณ์อกัษร 

 พนกังานผู้ รับผิดชอบในสินทรัพย์ต้องปกป้องและดแูลสินทรัพย์ในความครอบครองอย่างเคร่งครัด ทัง้การปฏิบติังาน

ภายในบริษัท หรือการปฏิบติังานภายนอกบริษัท 

 พนกังานห้ามโอนย้ายสินทรัพย์ออกจากบริเวณหรือพืน้ท่ีดงักล่าวโดยไม่ได้รับอนุญาตจากผู้จัดการฝ่ายเทคโนโลยี

สารสนเทศอย่างเป็นลายลักษณ์อักษร หากมีความประสงค์จะนําออกจากบริษัท ต้องปฏิบัติตามข้อปฏิบัติการ

โอนย้ายอปุกรณ์คอมพิวเตอร์ ดงันี ้

 การโอนย้ายอปุกรณ์คอมพิวเตอร์ และ/หรือซอฟต์แวร์ลิขสิทธ์ิประเภทซือ้ขาด ให้เป็นไปตามขัน้ตอนการโอนย้ายของ

ทรัพยส์ินของบริษัท 

 การโอนย้ายซอฟต์แวร์ลิขสิทธ์ิประเภทเช่าใช้งาน ฝ่ายงานต้นเร่ืองจะต้องแจ้งผ่านฝ่ายเทคโนโลยีสารสนเทศ เพ่ือแจ้ง

ให้พนกังานฝ่ายเทคโนโลยีสารสนเทศที่ควบคมุดแูล ดําเนินการปรับเปล่ียนสิทธิการใช้งานให้เป็นไปตามร้องขอ 

 กรณีการโอนย้ายทรัพย์สินเน่ืองจากพนักงานลาออก พนักงานฝ่ายเทคโนโลยีสารสนเทศที่ควบคุมดูแลจะต้อง

ตรวจสอบข้อมลูและสภาพของอปุกรณ์ของพนกังานก่อนดําเนินโอนย้ายทกุครัง้ 

 บริษัทต้องจดับริเวณหรือพืน้ที่ดงักลา่วอย่างเป็นสดัส่วน เพ่ือความสะดวกในการปฏิบติังานและยงัช่วยให้การควบคมุ

การเข้าถึงอุปกรณ์คอมพิวเตอร์สําคญัต่างๆ มีประสิทธิภาพมากขึน้ นอกจากนี ้ควรแยกส่วนที่ต้องมีการเข้าถึงโดย

พนกังานหลายฝ่ายออกจากบริเวณหรือพืน้ที่ดงักลา่วอย่างชดัเจน  
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5.4 การปอ้งกนัความเสียหายจากภยัพิบติัหรืออบุติัเหตตุา่งๆ 

บริษัทจดัให้ระบบเทคโนโลยีสารสนเทศและอุปกรณ์คอมพิวเตอร์ที่สําคญัอยู่ในบริเวณหรือพืน้ท่ีที่ต้องมีการรักษาความ

ปลอดภยั รวมทัง้มีการกําหนดการควบคมุตา่งๆ เพ่ือปอ้งกนัความเสียหายจากภยัพิบติัหรืออบุติัเหตตุา่งๆ ดงันี ้

 ระบบการป้องกนัไฟไหม้ บริษัทติดตัง้อปุกรณ์เตือนไฟไหม้ เช่น เคร่ืองตรวจจบัควนั เคร่ืองตรวจจบัความร้อน กล้อง

วงจรปิด เป็นต้น เพื่อเตือนเหตุ ป้องกัน หรือระงับเหตุได้ทันเวลา นอกจากนี ้บริษัทจัดให้มีระบบดบัเพลิงอัตโนมติั 

และถงัดบัเพลิงเพื่อใช้สําหรับการดบัเพลิงในเบือ้งต้น นอกจากนี ้บริษัทกําหนดให้มีการทดสอบระบบแจ้งเตือนไฟไหม้

และระบบดบัเพลิงอตัโนมติั รวมถึงการใช้งานถงัดบัเพลิง อย่างน้อยปีละ 2 ครัง้ 

 ระบบการป้องกันไฟฟ้าขดัข้อง บริษัทติดตัง้ระบบป้องกันมิให้อุปกรณ์คอมพิวเตอร์ที่สําคญัได้รับความเสียหายจาก

ความไม่คงท่ีของกระแสไฟฟ้า เช่น ระบบ Generators or Backup Electricity Feed, Uninterruptible Power Supply 

(UPS) Units, Multiple Power Feeds เป็นต้น เพ่ือให้บริษัทสามารถดําเนินงานตอ่เน่ืองได้ และบริษัทกําหนดให้มีการ

ตรวจสอบระบบไฟฟ้าอย่างน้อยไตรมาสละ 1 ครัง้ 

 ระบบควบคมุอณุหภมิูและความชืน้ บริษัทต้องควบคมุสภาพแวดล้อมให้มีอณุหภมูิและความชืน้ที่เหมาะสม โดยควร

กําหนดอุณหภูมิเคร่ืองปรับอากาศและตัง้ค่าความชืน้ให้เหมาะสมกับคุณลักษณะ (specification) ของระบบ

เทคโนโลยีสารสนเทศ เน่ืองจากระบบเทคโนโลยีสารสนเทศอาจทํางานผิดปกติภายใต้สภาวะอณุหภมิูหรือความชืน้ที่

ไม่เหมาะสม 

 ระบบเตือนภยันํา้ร่ัว บริษัทติดตัง้ระบบเตือนภยันํา้ร่ัว ในบริเวณท่ีมีท่อนํา้เพื่อป้องกันหรือระงบัเหตุนํา้ร่ัวได้ทนัเวลา 

นอกจากนี ้หากบริเวณหรือพืน้ที่ดังกล่าวตัง้อยู่ในสถานท่ีที่มีความเส่ียงต่อภัยนํา้ร่ัว ก็ควรหมั่นสังเกตว่า มีนํา้ร่ัว

หรือไม่อย่างสม่ําเสมอ 

ผู้ จัดการฝ่ายเทคโนโลยีสารสนเทศวิเคราะห์ และระบุปัจจัยเส่ียงท่ีอาจเกิดขึน้และส่งผลกระทบต่อระบบเทคโนโลยี

สารสนเทศอย่างมีนยัสําคญั เช่น เหตกุารณ์ภยัธรรมชาติ อบุติัเหตตุ่างๆ เป็นต้น ประกอบกบัข้อมลูหรือเหตกุารณ์ในอดีต 

(Past Incidents) เพื่อกําหนดแนวทางในการควบคุม ป้องกัน และแก้ไข ความเส่ียงจากภัยพิบัติหรืออุบัติเหตุต่างๆ ได้

อย่างมีประสิทธิภาพและเหมาะสมย่ิงขึน้ และเสนอแนวทางดงักล่าวแก่ผู้บริหารสงูสดุสายงานเทคโนโลยีสารสนเทศเพื่อ

พิจารณาและอนมุติัตอ่ไป 

6. ความมั่นคงปลอดภยัด้านการดาํเนินงาน (Operation Security)

6.1 ขัน้ตอนการปฏิบติังาน หน้าที่ และความรับผิดชอบ

บริษัทกําหนดขัน้ตอนการปฏิบติังานด้านเทคโนโลยีสารสนเทศอย่างเป็นลายลกัษณ์อกัษรซึ่งประกอบไปด้วยรายละเอียด

ขัน้ตอนการปฏิบัติงานและพนักงานผู้ รับผิดชอบ ขัน้ตอนการปฏิบัติงานด้านเทคโนโลยีสารสนเทศครอบคลุมหัวข้อ

ดงัตอ่ไปนีเ้ป็นอย่างน้อย

 ขัน้ตอนการเปิด – ปิดระบบเทคโนโลยีสารสนเทศ

 ขัน้ตอนการลงทะเบียนหรือ Setup อปุกรณ์ Hardware หรือ Software

 ขัน้ตอนการประมวลผลข้อมลูสารสนเทศ

 ขัน้ตอนการติดตามการปฏิบติังานของระบบเทคโนโลยีสารสนเทศ
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 ขัน้ตอนการดแูล และบํารุงรักษาระบบเทคโนโลยีสารสนเทศ 

 ขัน้ตอนการจดัการหรือแก้ไขปัญหาตา่งๆ รวมถึงเหตกุารณ์ฉกุเฉิน 

 ขัน้ตอนการสํารองและการกู้ คืนข้อมลู 

ฝ่ายเทคโนลยีสารสนเทศส่ือสารขัน้ตอนการปฏิบติังานดงักล่าวแก่พนกังานทัว่ทัง้องค์กรให้ถือปฏิบติั โดยฝ่ายเทคโนโลยี

สารสนเทศต้องทบทวนและปรับปรุงขัน้ตอนการปฏิบติังานดงักลา่วเป็นประจําอย่างน้อยปีละ 1 ครัง้ 

6.2 การจดัการการเปล่ียนแปลงระบบงาน 

บริษัทกําหนดขัน้ตอนการปฏิบติังานในการเปล่ียนแปลงระบบงานอย่างชดัเจนและเป็นลายลกัษณ์อกัษร รวมถึงขัน้ตอน

การปฏิบติังานในการเปล่ียนแปลงระบบงานเทคโนโลยีสารสนเทศในกรณีฉุกเฉิน (Emergency Change) โดยพนกังาน

ฝ่ายเทคโนโลยีสารสนเทศส่ือสารขัน้ตอนการปฏิบติังานดงักล่าวให้พนกังานทราบและถือปฏิบติัทัว่ทัง้บริษัท โดยมีขัน้ตอน

ดงันี ้

 พนกังานบนัทกึการร้องขอการจดัหาหรือเปล่ียนแปลงระบบงานเทคโนโลยีสารสนเทศ (IT System/Change Request 

Form) โดยต้องจดัทําบนัทกึเป็นลายลกัษณ์อกัษร 

 ผู้บงัคบับญัชาสงูสดุของแต่ละฝ่ายงานพิจารณาตรวจสอบและอนมุติัการจดัหาหรือเปล่ียนแปลงระบบงานเทคโนโลยี

สารสนเทศ และลงนามอนุมัติในบันทึกการการจัดหาหรือเปล่ียนแปลงระบบงานเทคโนโลยีสารสนเทศ (IT 

System/Change Request Form) 

 ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศตรวจสอบ พิจารณาตรวจสอบและอนุมัติการจัดหาหรือเปลี่ยนแปลงระบบงาน

เทคโนโลยีสารสนเทศ และลงนามอนุมัติในบนัทึกการจัดหาหรือเปล่ียนแปลงระบบงานเทคโนโลยีสารสนเทศ (IT 

System/Change Request Form) 

ฝ่ายเทคโนโลยีสารสนเทศประเมินผลกระทบของการเปล่ียนแปลงของระบบงานเทคโนโลยีสารสนเทศ ทัง้ในด้านการ

ปฏิบติังาน (Operation) ระบบรักษาความปลอดภยั (Security) และการปฏิบติังาน (Functionality) รวมถึงกฎเกณฑ์และ

ข้อบงัคบัของหน่วยงานกํากบัดแูล ที่เก่ียวข้องกบัระบบงานที่เก่ียวข้องอย่างเป็นลายลกัษณ์อกัษร พร้อมสรุปอปุสรรค 

ปัญหา และขัน้ตอนในการปรับปรุงและแก้ไข และรายงานให้รองประธานเจ้าหน้าที่บริหารท่ีกํากบัดแูลฝ่ายงานเทคโนโลยี

สารสนเทศทราบ 

 การเปล่ียนแปลงทกุครัง้ต้องได้รับการบนัทึกรายการเปล่ียนแปลงอย่างครบถ้วน โดยประกอบไปด้วยข้อมลูดงัตอ่ไปนี ้

เป็นอย่างน้อย 

 ชื่อโครงการ หรือระบบเทคโนโลยีสารสนเทศท่ีต้องการเปลี่ยนแปลง

 วันที่รอ้งขอ และวนัที่เปลี่ยนแปลง

 ผ ูร้ับผิดชอบ

 เป้าหมาย และเหตุผลของการเปล่ียนแปลง

 ขัน้ตอนและระยะเวลาในการดําเนินการ

 รายการแกไ้ขเปลี่ยนแปลง
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 ผลของการเปล่ียนแปลง

 ข้อมลูอื่นๆ ตามที่ฝ่ายเทคโนโลยีสารสนเทศกําหนด

6.3 การจัดการและป้องกนั Virus หรือ Malware 

บริษัทกาํหนดมาตรการในการปอ้งกนั Virus หรือ Malware ต่างๆ อยา่งชดัเจน โดยสื่อสารแนวปฏบิัติให้พนกังานทราบทั่ว

ทัง้องค์กรเพ่ือถอืปฏิบัติเป็นมาตรฐานเดียวกัน ดังนี ้

 บริษัทติดต ัง้โปรแกรม Anti-Virus ที่ได้รับการประเมนิและอนมุัติจากผู้จัดการฝ่ ายเทคโนโลยสีารสนเทศ เพื่อให้มั่นใจ

ว่าอุปกรณ์คอมพิวเตอร์ รวมถึงคอมพิวเตอร์แม่ข่าย (Server) จะได้รับการปกป้องจาก Virus หรือ Malware อย่าง

เหมาะสมและมีประสิทธิภาพ 

 ฝ่ายเทคโนโลยีสารสนเทศติดตามและอพัเดท (Update) โปรแกรม Anti-Virus อย่างสม่ําเสมอ 

 พนกังานทกุคนที่เป็นเจ้าของสินทรัพย์ต้องเปิดการใช้งานโปรแกรม Anti-Virus ตลอดเวลาท่ีใช้งาน และพนกังานฝ่าย

เทคโนโลยีสารสนเทศควบคมุมิให้ผู้ใช้งานระงบัการใช้งาน (Disable) ระบบปอ้งกนั Virus ที่ได้ติดตัง้ไว้ 

 พนักงานทุกคนท่ีเป็นเจ้าของสินทรัพย์ต้องปฏิบัติตามข้อกําหนดการอนุญาตใช้สินทรัพย์อย่างเคร่งครัด และไม่

ดําเนินการอนัเป็นการละเมิดข้อปฏิบติั และนําไปสูค่วามเส่ียงด้านเทคโนโลยีสารสนเทศ 

 ผู้พนักงานทุกคนท่ีเป็นเจ้าของสินทรัพย์ต้องมีความระมัดระวงัในการส่งข้อมูลผ่านระบบเครือข่ายของบริษัท ทัง้นี ้

ผู้ ใช้งานควรเปิดเฉพาะไฟล์ที่ได้รับจากบุคคลที่รู้จกัและช่องทางการส่ือสารที่น่าเช่ือถือเท่านัน้ และต้องทําการสแกน 

Virus ในไฟล์นัน้ๆ เสมอ และต้องระมดัระวงัในการเปิดลิงค์ตา่งๆ ซึง่อาจพบ Virus หรือ Malware ได้ 

 อีเมล์ที่สง่เข้าสูร่ะบบเครือข่ายของบริษัทต้องได้รับการตรวจสอบ Virus ก่อนสง่ตอ่ไปยงัพนกังาน 

 อปุกรณ์คอมพิวเตอร์ที่เป็นแม่ข่าย (Server) ควรปิดการเช่ือมตอ่จากอินเทอร์เน็ต 

 หากพบไฟล์หรือส่ิงที่สังสัยว่าอาจจะเป็น Virus หรือ Malware ที่ไม่สามารถทําลายได้ด้วยโปรแกรม Anti-Virus 

พนกังานทกุคนต้องแจ้งพนกังานฝ่ายเทคโนโลยีสารสนเทศเพื่อตรวจสอบและดําเนินการโดยทนัที 

 ฝ่ายเทคโนโลยีสารสนเทศจัดให้มีการฝึกอบรมและส่ือสารข้อมูลเก่ียวกับการป้องกัน Virus หรือ Malware อย่าง

สม่ําเสมอ โดยกําหนดให้มีการแจ้งอพัเดทข้อมลูตา่งๆเป็นประจําทกุเดือนผ่านทางอีเมล์หรือช่องทางการส่ือความอื่นๆ 

การเปล่ียนแปลงระบบงานเทคโนโลยีสารสนเทศในกรณีฉุกเฉิน (Emergency Change) 

พนักงานผรูองขอสามารถรองขอ การเปล่ียนแปลงผานทางอีเมลพรอมระบุเหตุผลและความจําเปน 

ใหแกผบัูงคับบัญชาสูงสุดของฝายงานและผจัูดการ 

เทคโนโลยีหรือผบูริหารสูงสุดของสายงานเทคโนโลยีสารสนเทศเพ่ือพิจารณาตรวจสอบและอนุมัติ จากน้ันใหพนักงานผ ู

รองขอดําเนินการจัดบันทึกการรองขอการเปล่ียนแปลงระบบงานเทคโนโลยีสารสนเทศ (Change Request Form)และขอ 

อนุมัติตามกระบวนการใหแลวเสร็จภาย 5 วันนับจากวันท่ีมีการเปล่ียนแปลงท้ังน้ีการเปล่ียนแปลงระบบงานเทคโนโลยี 

สารสนเทศในกรณีฉุกเฉิน (Emergency Change) กําหนดไวสําหรับการตอบสนองตอเหตุการณฉุกเฉินหรือปญหาดาน 

ระบบเทคโนโลยีสารสนเทศเทาน้ัน  

นอกจากนี ้ ฝายเทคโนโลยีสารสนเทศจัดใหมีการแยกระบบสําหรับการพัฒนา ทดสอบ และการใชงานจริงออกจากกัน 

(Separation of development, testing, and operational environments) เพ่ือลดและปองกันความเส่ียงจากการ 

เปล่ียนแปลงท่ีไมไดรับอนุญาต หรือขอมูลท่ีเสียหายได 
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และจัดให้มีการฝึกอบรมด้านความปลอดภัยด้านเทคโนโลยีสารสนเทศเป็นประจํา นอกจากนี  ้ฝ่ายเทคโนโลยี

สารสนเทศกําหนดช่องทางในการส่ือสาร เพื่อให้พนกังานสามารถติดต่อขอความช่วยเหลือหรือขอคําปรึกษาในการ

แก้ปัญหาการใช้งาน (IT Help Desk or IT Hotline)  

6.4 การสํารองและกู้ คืนข้อมลู 

บริษัทกําหนดขัน้ตอนปฏิบัติในการสํารองข้อมูล รวมถึงโปรแกรมระบบปฏิบัติการ (operating system) โปรแกรม

ระบบงานคอมพิวเตอร์ (application system) และชุดคําสั่งท่ีใช้ทํางานให้ครบถ้วน เพื่อเตรียมความพร้อมรองรับ

เหตุการณ์ฉุกเฉินต่างๆท่ีอาจเกิดขึน้ และเพ่ือให้บริษัทมีข้อมูลสําหรับการปฏิบติังานอย่างต่อเน่ือง และมีประสิทธิภาพ 

รวมถึงการทดสอบการกู้และความพร้อมใช้งานของข้อมลู ดงันี ้

 พนกังานฝ่ายเทคโนโลยีสารสนเทศกําหนดแผนการสํารองข้อมลู และการทดสอบการกู้ คืนข้อมลู โดยจํานวนครัง้หรือ

ความถ่ีในการสํารองข้อมูล และการทดสอบข้อมูล ตามระดับชัน้ความลับและความสําคัญของข้อมูลสารสนเทศ 

โดยอ้างอิงนโยบาย GITC-OPS-01 การสํารองข้อมูลระบบเทคโนโลยีสารสนเทศ และ GITC-OPS-02 การทดสอบ

การกู้ คืนข้อมลูระบบเทคโนโลยีสารสนเทศ 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศทดสอบการกู้ คืนข้อมลูสํารองตามตารางท่ีกําหนด โดยการกู้ คืนข้อมลูสํารองต้อง

ได้รับการอนมุติัจากผู้บงัคบับญัชาสงูสดุของฝ่ายงานและผู้จดัการฝ่ายเทคโนโลยีสารสนเทศ และกําหนดขัน้ตอนหรือ

วิธีปฏิบัติในการทดสอบและการนําข้อมูลสารองจากส่ือบันทึกมาใช้งาน นอกจากนี  ้พนักงานฝ่ายเทคโนโลยี

สารสนเทศดําเนินการทดสอบการกู้ คืนข้อมูลสํารอง และยืนยันความครบถ้วนและความถูกต้องของข้อมูลจาก

พนกังานเจ้าของข้อมลู โดยอ้างอิงนโยบาย GITC-OPS-02 การทดสอบการกู้ คืนข้อมลูระบบเทคโนโลยีสารสนเทศ 

 พนักงานฝ่ายเทคโนโลยีสารสนเทศบันทึกการปฏิบัติงาน (log book) เก่ียวกับการสํารองข้อมูลของ พนักงานเพื่อ

ตรวจสอบความถกูต้องครบถ้วน และควรมีการตรวจสอบบนัทกึดงักลา่วอย่างสม่ําเสมอ 

 พนกังานผู้ เป็นเจ้าของสินทรัพย์เป็นผู้ มีหน้าที่รับผิดชอบตอ่ข้อมลูสําคญัที่จดัเก็บไว้ในอปุกรณ์คอมพิวเตอร์ของตนเอง 

 ข้อมลูสํารองที่สําคญัและออ่นไหว (Critical and Sensitive Information) ต้องจดัเก็บในอปุกรณ์สํารองที่เข้ารหสั และ

ปอ้งกนัทางกายภาพอย่างเหมาะสม ตามที่กําหนดในข้อ 5. ความมัน่คงปลอดภยัทางกายภาพ (Physical Security) 

 บริษัทกําหนดให้จดัเก็บส่ือบนัทึกข้อมลูสํารอง พร้อมทัง้สําเนาขัน้ตอนหรือวิธีปฏิบติัต่างๆไว้นอกสถานท่ี เพื่อความ

ปลอดภยัในกรณีที่สถานท่ีปฏิบติังาน ได้รับความเสียหาย โดยสถานท่ีดงักล่าวต้องจดัให้มีระบบควบคมุการเข้าออก

และระบบปอ้งกนัความเสียหายตามท่ีกําหนดในข้อ 5. ความมัน่คงปลอดภยัทางกายภาพ (Physical Security) 

 หากบริษัทมีความจําเป็นที่จะต้องจดัเก็บข้อมลูสํารองเป็นระยะเวลานาน ฝ่ายเทคโนโลยีสารสนเทศพิจารณาวิธีการ

นําข้อมลูสํารองดงักล่าวกลบัมาใช้งาน เช่น หากฝ่ายเทคโนโลยีสารสนเทศจดัเก็บข้อมลูสํารองไว้ในอปุกรณ์บนัทกึรุ่น

เก่า ฝ่ายเทคโนโลยีสารสนเทศต้องจดัเก็บอปุกรณ์ที่รองรับข้อมลูดงักลา่วไว้ด้วย เป็นต้น 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศติดฉลากที่มีรายละเอียดชดัเจนไว้บนส่ือบนัทึกข้อมลูสํารอง เพ่ือให้สามารถค้นหา

ได้โดยเร็ว และเพื่อปอ้งกนัการใช้งานส่ือบนัทกึข้อมลูสํารองผิดพลาด 

 การขอใช้งานส่ือบนัทึกข้อมูลสํารองควรได้รับอนุมัติจากผู้ มีอํานาจหน้าที่ และควรจดัทําทะเบียนคุมการรับและส่ง

มอบส่ือบนัทกึข้อมลูสํารอง โดยควรมีรายละเอียดเก่ียวกบัผู้ รับ ผู้สง่ ผู้อนมุติั ประเภทข้อมลู และเวลา 
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 ฝ่ายเทคโนโลยีสารสนเทศกําหนดขัน้ตอนการปฏิบติัการทําลายข้อมลูที่สําคญัและส่ือบนัทึกข้อมลูสํารองท่ีไม่ใช้งาน

แล้ว รวมถึงข้อมลูสําคญัอื่นๆ ที่ไม่ใช่งานแล้วที่ยงัคงเหลืออยู่ในระบบเทคโนโลยีสารสนเทศของบริษัท  

6.5 การบนัทกึข้อมลูกิจกรรมการใช้งาน (Log Control) 

 บริษัทกําหนดให้ฝ่ายเทคโนโลยีสารสนเทศบนัทึกข้อมูลกิจกรรมการใช้งานระบบเทคโนโลยีสารสนเทศของบริษัท 

(Log Control) การปฏิเสธการใช้งาน และข้อมลูเหตุการณ์ต่างๆด้านเทคโนโลยีสารสนเทศ เช่น บนัทึกการเข้าออก

ระบบ (login-logout logs) บันทึกการพยายามเข้าสู่ระบบ (login attempts) บันทึกการใช้ command line และ 

firewall log บนัทกึการเข้าออกระบบของผู้ดแูลระบบ (System Administrator) หรือ Operator เป็นต้น ข้อมลูกิจกรรม

การใช้งาน (Log Control) ที่บนัทกึ ต้องมีการปอ้งกนัการเข้าถึงอย่างเหมาะสม เพ่ือปอ้งกนัการเปล่ียนแปลงหรือแก้ไข

ข้อมลูโดยไม่ได้รับอนุญาต บริษัทกําหนดให้ฝ่ายเทคโนโลยีสารสนเทศจดัเก็บบนัทึกข้อมลูกิจกรรมการใช้งาน (Log 

Control) อย่างน้อย 6 เดือน หรือตามข้อกําหนดในกฎหมายหรือข้อบงัคบัของหน่วยงานกํากบัดแูลที่เก่ียวข้อง  

 ฝ่ายเทคโนโลยีสารสนเทศบนัทกึ ควบคมุ และดแูลปัญหาหรืออปุสรรคด้านเทคโนโลยีสารสนเทศท่ีเกิดขึน้กบัพนกังาน

อย่างสม่ําเสมอ เพ่ือพิจารณาและปรับปรุงการปฏิบติังานให้ดีขึน้ 

 ฝ่ายเทคโลยีสารสนเทศตรวจสอบบนัทึกการปฏิบติังานของผู้ ใช้งานอย่างสม่ําเสมอ และกําหนดวิธีการป้องกันการ

แก้ไขเปล่ียนแปลงบนัทกึตา่งๆ และจํากดัสิทธิการเข้าบนัทกึตา่งๆ 

 บริษัทกําหนดให้อุปกรณ์และระบบเทคโนโลยีสารสนเทศของบริษัทกําหนดเวลาตามเวลาท้องถ่ิน (Clock 

Synchronization) อย่างถกูต้องและเหมือนกัน เพื่อให้ข้อมลูด้านเวลาที่ถูกต้องตรงกัน  นอกจากนี ้การกําหนดเวลา

อตัโนมตัิ หรือ Network Time Protocol เพื่อให้อปุกรณ์และระบบเทคโนโลยีสารสนเทศของบริษัทกําหนดเวลาท่ีเป็น

มาตรฐานเดียวกนั 

6.6 การตรวจสอบระบบเทคโนโลยีสารสนเทศ 

พนกังานฝ่ายเทคโนโลยีสารสนเทศตรวจสอบระบบเทคโนโลยีสารสนเทศท่ีสําคญัของบริษัทอย่างน้อยปีละ 1 ครัง้ และ/

หรือกําหนดให้หน่วยงานตรวจสอบภายในตรวจสอบระบบเทคโนโลยีสารสนเทศของบริษัทเป็นประจําอย่างน้อยปีละ 1 

ครัง้ เพ่ือให้มัน่ใจว่าระบบเทคโนโลยีสารสนเทศของบริษัทมีความสอดคล้องกบักฎหมาย กฎระเบียบ ข้อบงัคบั หรือความ

เส่ียงด้านความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศต่างๆ และเพ่ือให้ข้อเสนอแนะและแนวทางการปรับปรุงระบบ

เทคโนโลยีสารสนเทศให้มีประสิทธิภาพมากย่ิงขึน้ โดยการตรวจสอบระบบเทคโนโลยีสารสนเทศควรพิจารณาความเส่ียง

อย่างน้อยดงัตอ่ไปนี ้

 ความเส่ียงด้านการบริหารงานเทคโนโลยีสารสนเทศ (IT Management Risk) 

 ความเส่ียงด้านการรักษาความปลอดภยัของข้อมลู (IT Security Risk) 

 ความเส่ียงด้านความถกูต้องและน่าเช่ือถือของข้อมลูสารสนเทศ (Information Integrity Risk) 

 ความเส่ียงด้านความพร้อมการใช้งาน หรือความเสียหายต่อข้อมูลและระบบเทคโนโลยีสารสนเทศ (Availability 

Risk)  

 ความเส่ียงด้านการปฏิบติัตามกฎหมาย กฎระเบียบ หรือข้อบงัคบัที่เก่ียวข้อง (Regulatory Compliance Risk) 
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 ความเส่ียงด้านช่ือเสียงของบริษัท (Reputation Risk) 

นอกจากนี ้บริษัทจะพิจารณาวา่จ้างที่ปรึกษาจากภายนอก ตรวจสอบและประเมินความมีประสิทธิผลของระบบเทคโนโลยี

สารสนเทศของบริษัท และการควบคมุด้านความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศเป็นระยะ เพ่ือให้มัน่ใจวา่บริษัท

มีการควบคมุระบบเทคโนโลยีสารสนเทศที่ดี มีประสิทธิผล และเป็นไปตามมาตรฐานปฏิบติัตา่งๆ อย่างเหมาะสม 

7. ความมั่นคงปลอดภยัในการบริหารจัดการผู้ให้บริการ (Supplier Security Management)

7.1 การดําเนินการร่วมกบัผู้ให้บริการภายนอก (Information security in supplier relationships)

บริษัทกําหนดขัน้ตอนปฏิบติัในการดําเนินการร่วมกับผู้ ให้บริการภายนอก เพื่อป้องกันสินทรัพย์ด้านเทคโลยีสารสนเทศ

ของบริษัท รวมถึงควบคุม ติดตาม และตรวจสอบการปฏิบติังานของผู้ ให้บริการภายนอกได้อย่างมีประสิทธิภาพและมี

ความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ ดงันี ้

 ฝ่ายเทคโนโลยีสารสนเทศกําหนดความต้องการด้านความมัน่คงด้านเทคโนโลยีสารสนเทศในด้านต่างๆ รวมถึงแนว

ปฏิบติัในการบรรเทา ป้องกนั หรือลดความเส่ียงด้านความมัน่คงด้านเทคโนโลยีสารสนเทศท่ีอาจเกิดขึน้ และส่ือสาร

ให้ผู้ให้บริการภายนอกทราบอย่างชดัเจน  

 ฝ่ายงานที่ดําเนินการร่วมกบัผู้ ให้บริการภายนอก โดยประสานงานร่วมกบัฝ่ายเทคโนโลยีสารสนเทศจดัทําข้อกําหนด 

หรือสญัญาอย่างเป็นลายลกัษณ์อกัษรร่วมกบัผู้ให้บริการภายนอก เพ่ือปอ้งกนัการความัน่คงปลอดภยัด้านเทคโนโลยี

สารสนเทศและการร่ัวไหลของข้อมลู โดยกําหนดให้ผู้ให้บริการภายนอกลงนามในข้อกําหนดหรือสญัญา ดงันี ้

 สญัญาจ้างงาน โดยกําหนดข้อตกลง และความรับผิดชอบที่เก่ียวข้องกับความเส่ียงด้านความมัน่คงปลอดภัย

ด้านเทคโนโลยีสารสนเทศ

 ข้อตกลงการไม่เปิดเผยข้อมลู (Non-disclosure Agreement: NDA)

 พนักงานฝ่ายเทคโนโลยีสารสนเทศสงวนสิทธิในการตรวจสอบรายงานหรือบันทึกการให้บริการของผู้ ให้บริการ

ภายนอกแก่ฝ่ายงานที่ว่าจ้างอย่างสม่ําเสมอ และสามารถจํากัดหรือเพิกถอนสิทธิการเข้าถึงข้อมูลสารสนเทศของ

บริษัทได้ตามความเหมาะสม โดยการอนมุติัของผู้บงัคบับญัชาฝ่ายงานและผู้จดัการฝ่ายเทคโนโลยีสารสนเทศ 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศของบริษัทกํากบัดแูลให้ผู้ ให้บริการภายนอกปฏิบติัตามนโยบายด้านความมัน่คง

ปลอดภยัด้านเทคโนโลยีสารสนเทศและข้อกําหนดอื่นๆ ที่เก่ียวข้องอย่างเคร่งครัด หากไม่ปฏิบติัตาม บริษัทสามารถ

ยกเลิกสญัญาการให้บริการกบัผู้ให้บริการภายนอกได้  

 ผู้ให้บริการภายนอกต้องแจ้งแก่ฝ่ายงานที่เก่ียวข้องและฝ่ายเทคโนโลยีสารสนเทศโดยทนัทีหากพบการไม่ปฏิบติัตาม

นโยบายด้านความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ 

 ฝ่ายงานท่ีดําเนินการร่วมกับผู้ ให้บริการภายนอกควบคุมให้ผู้ ให้บริการภายนอกเก็บรักษาข้อมูลทุกประเภทที่ได้รับ

จากบริษัทอย่างเคร่งครัด  

 พนักงานฝ่ายเทคโนโลยีสารสนเทศกําหนดระยะเวลาการอนุญาตสิทธิให้เข้าถึงข้อมูลสารสนเทศของผู้ ให้บริการ

ภายนอกอย่างชดัเจน และเม่ือครบกําหนดเวลา สิน้สดุสญัญาจ้าง หรือผู้ให้บริการภายนอกไม่จําเป็นต้องเข้าถึงข้อมลู

สารสนเทศของบริษัท พนกังานฝ่ายเทคโนโลยีสารสนเทศเพิกถอนสิทธิดงักลา่วโดยทนัที 
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7.2 การบริหารจดัการการให้บริการโดยผู้ให้บริการภายนอก (Supplier service delivery management) 

บริษัทกําหนดขัน้ตอนปฏิบติัในการบริหารจดัการการให้บริการโดยผู้ให้บริการภายนอก เพ่ือให้ผู้ให้บริการภายนอกรักษาไว้

ซึ่งระดบัความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการให้บริการตามที่ตกลงกันไว้ในสญัญาของผู้ ให้บริการ

ภายนอก ดงันี ้

 บริษัทกําหนดสิทธิในการตรวจสอบสภาพแวดล้อมการปฏิบัติงานของผู้ ให้บริการภายนอก ทบทวน ติดตาม และ

ตรวจสอบการให้บริการของผู้ให้บริการภายนอกอย่างสม่ําเสมอ เพ่ือให้มัน่ใจว่าผู้ ให้บริการปฏิบติัตามข้อกําหนดด้าน

ความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ และสามารถให้บริการตามท่ีตกลงกนัและภายในเวลาท่ีกําหนด 

 สําหรับสัญญาที่สําคัญต่อการปฏิบัติงานของบริษัท เช่น การให้บริการติดตัง้ระบบเทคโนโลยีสารสนเทศ การ

ให้บริการบริหารจัดการคลัง เป็นต้น ฝ่ายงานท่ีเก่ียวข้องต้องประเมินและตรวจสอบการให้บริการโดยเทียบกับ

มาตรฐานการให้บริการ (Service Level Agreement) ตามที่ตกลงกนั 

 หากมีการเปล่ียนแปลงการปฏิบัติงานด้านความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของบริษัท ฝ่ายงานท่ี

เก่ียวข้องต้องแจ้งการเปล่ียนแปลงต่อผู้ ให้บริการภายนอกเพื่อรับทราบและถือปฏิบติั และทบทวนการประเมินการ

ดําเนินการร่วมกบัผู้ให้บริการภายนอกอีกครัง้ 

8. การจัดหา พัฒนา และดูแลรักษาระบบเทคโนโลยีสารสนเทศ (IT System Acquisition, Development, and
Maintenance)

8.1 การกําหนดความต้องการด้านระบบ และความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ

ฝ่ายเทคโนโลยีสารสนเทศกําหนดความต้องการด้านระบบ และความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศของระบบ

ที่พัฒนาขึน้มาใช้งาน หรือจัดซือ้มาใช้งาน เพื่อควบคุม ดูแล และตรวจสอบการจัดหา พัฒนา และดูแลรักษาระบบ

เทคโนโลยีสารสนเทศของบริษัท เพ่ือให้มีความมัน่คงปลอดภยัที่ครอบคลมุการรักษาความลบั (Confidentiality) ลดความ

เส่ียงด้านความไม่ถกูต้องของข้อมลู (Integrity) และสภาพความพร้อมใช้งาน (Availability)

ฝ่ายเทคโนโลยีสารสนเทศกําหนดมาตรการในการป้องกันความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศบนเครือข่าย

สาธารณะ โดยป้องกนัมิให้มีการเปล่ียนแปลงหรือแก้ไขข้อมลูสารสนเทศโดยไม่ได้รับอนญุาตและรักษาความถกูต้องและ

ครบถ้วนของข้อมลูสารสนเทศที่เปิดเผยตอ่สาธารณะ  

ฝ่ายเทคโนโลยีสารสนเทศกําหนดมาตรการการป้องกนัข้อมลูสารสนเทศกรณีที่มีการดําเนินธุรกรรมของบริการสารสนเทศ 

(Protecting application service transactions) เพื่อป้องกันการส่งข้อมูลท่ีผิดพลาด หรือการเปิดเผยข้อมูลที่ไม่ได้รับ

อนญุาต หรือการสง่ข้อมลูไม่ถกูต้องหรือซํา้ซ้อน 

นอกจากนี  ้ฝ่ายเทคโนโลยีสารสนเทศกําหนดขัน้ตอนปฏิบัติในการจัดหา พัฒนา และดูแลรักษาระบบเทคโนโลยี

สารสนเทศอย่างเป็นลายลกัษณ์อกัษร และส่ือสารรายละเอียดดงักล่าวให้แก่ผู้ปฏิบติังานและบุคคลที่เก่ียวข้องรับทราบ

อย่างทัว่ถึง 
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8.2 การจดัหาระบบเทคโนโลยีสารสนเทศ 

 พนกังานบนัทกึการร้องขอการจดัหาหรือเปล่ียนแปลงระบบงานเทคโนโลยีสารสนเทศ (IT System/Change Request 

Form) โดยต้องจดัทําบนัทกึเป็นลายลกัษณ์อกัษร 

 ผู้บงัคบับญัชาสงูสดุของแต่ละฝ่ายงานพิจารณาตรวจสอบและอนมุติัการจดัหาหรือเปล่ียนแปลงระบบงานเทคโนโลยี

สารสนเทศ  และลงนามอนุมัติในบันทึกการการจัดหาหรือเปล่ียนแปลงระบบงานเทคโนโลยีสารสนเทศ 

(IT System/Change Request Form) 

 ผู้จัดการฝ่ายเทคโนโลยีสารสนเทศตรวจสอบ พิจารณาตรวจสอบและอนุมัติการจัดหาหรือเปลี่ยนแปลงระบบงาน

เทคโนโลยีสารสนเทศ และลงนามอนุมัติในบันทึกการจัดหาหรือเปล่ียนแปลงระบบงานเทคโนโลยีสารสนเทศ 

(IT System/Change Request Form) 

 ฝ่ายเทคโนโลยีสารสนเทศประเมินผลกระทบของการเปล่ียนแปลงของระบบงานเทคโนโลยีสารสนเทศ ทัง้ในด้านการ

ปฏิบติังาน (Operation) ระบบรักษาความปลอดภยั (Security) และการปฏิบติังาน (Functionality) รวมถึงกฎเกณฑ์

และข้อบงัคบัของหน่วยงานกํากับดูแล ที่เก่ียวข้องกับระบบงานท่ีเก่ียวข้องอย่างเป็นลายลกัษณ์อักษร พร้อมสรุป

อปุสรรค ปัญหา และขัน้ตอนในการปรับปรุงและแก้ไข และรายงานให้รองประธานเจ้าหน้าท่ีบริหารท่ีกํากบัดแูลฝ่าย

งานเทคโนโลยีสารสนเทศทราบ 

 ฝ่ายเทคโนโลยีสารสนเทศควบคมุการร้องขอการจดัหาหรือเปล่ียนแปลงระบบเทคโนโลยีสารสนเทศอย่างเหมาะสม

ตามข้อ 6.2 การจดัการการเปล่ียนแปลงระบบงาน 

 ในการจดัหาระบบเทคโนโลยีสารสนเทศและผู้ให้บริการจากภายนอก ฝ่ายเทคโนโลยีกําหนดแนวปฏิบติั ดงันี ้

 กําหนดให้มีการตรวจสอบ และ/หรือ ทดสอบคุณสมบัติของระบบเทคโนโลยีสารสนเทศร่วมกับผู้ ใช้งานเพ่ือ

รวบรวมความต้องการการใช้งานระบบ (Requirement)

 กําหนดระบบมาตรฐาน Platform ของระบบเทคโนโลยีสารสนเทศ โดยคํานึงถึงความมั่นคงปลอดภัยทาง

เทคโนโลยีสารสนเทศ (IT Security) เป็นหลกั

 กําหนดให้มีการทําระบบคอมพิวเตอร์สํารองฉกุเฉิน  (Disaster Recovery Solution) สําหรับระบบที่มีความเส่ียง

ระดบั Critical

 กําหนดให้มีมาตรฐานในการตรวจสอบช่องโหว่และทดสอบระบบความมัน่คงปลอดภยัสารสนเทศ ในการจดัหา

และให้กําหนดระยะเวลาในการตรวจสอบและแก้ไขช่องโหวท่ี่เกิดขึน้

 ฝ่ายเทคโนโลยีสารสนเทศจัดทําข้อกําหนดการว่าจ้าง (TOR) ตามรายละเอียดท่ีกําหนด และนําเสนอต่อผู้บริหาร
สูงสุดสายงานเทคโนโลยสีารสนเทศเพือ่พจิารณาและอนมุัติ และเข้าส ู่กระบวนการจดัซื้อตามนโยบายการจดัซื้อ 

TBN-P2P-PUO-1 การจัดการใบสั่งซื ้อ ของฝ่ายจัดซือ้ทีก่ําหนดไว้ 

8.3 การพฒันาระบบเทคโนโลยีสารสนเทศ 

 ฝ่ายเทคโนโลยีสารสนเทศกําหนดให้แบ่งส่วนระบบเทคโนโลยีสารสนเทศที่มีไว้เฉพาะสําหรับการพัฒนาระบบ 

(Develop environment) ออกจากระบบงานท่ีใช้ปฏิบติังานจริง (Production environment) และกําหนดการเข้าถึง

เฉพาะผู้ที่เก่ียวข้องและได้รับอนญุาตเท่านัน้  
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 ฝ่ายเทคโนโลยีสารสนเทศกําหนดให้มีการแยกเคร่ืองแม่ข่าย (Server) ที่ใช้ในการพัฒนา (Development Server) 

การทดสอบระบบ (QA Server) การให้บริการ/ใช้งานจริง (Production Server) แยกเป็นอิสระจากกัน พร้อมทัง้

กําหนดให้ทีมงานพฒันาระบบ จดัทําเอกสาร Blueprint และเอกสาร Design Specification ของโครงการ 

 ในกรณีการวา่จ้างผู้ให้บริการภายนอก ฝ่ายเทคโนโลยีสารสนเทศกําหนดให้มีขัน้ตอนการพฒันาระบบเทคโนโลยี

สารสนเทศ (System development Life Cycle : SDLC) ตามหลกัการการพฒันาที่กําหนดกบัผู้ให้บริการภายนอก 

พร้อมทัง้มีการระบสิุทธิการเข้าถึงระบบเทคโนโลยีสารสนเทศ และข้อมลู ( Authorization Matrix)  

 พนกังานผู้ ร้องขอ รวมถึงผู้ ใช้งานท่ีเก่ียวข้องควรมีส่วนร่วมในการพฒันาหรือเปล่ียนแปลงระบบเทคโนโลยีสารสนเทศ

ให้ตรงตามความต้องการ 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศต้องตระหนกัถึงระบบการรักษาความปลอดภยั (Security) และความพร้อมในการ

ใช้งาน (Availability) ของระบบตัง้แตช่่วงเร่ิมต้นของการพฒันา หรือการแก้ไขเปล่ียนแปลง 

 ผู้พฒันาระบบเทคโนโลยีสารสนเทศต้องกําหนดมาตรการป้องกนัสภาพแวดล้อมการพฒันาระบบให้ปลอดภยัตลอด

ทกุขัน้ตอนของการพฒันา 

8.4 การติดตัง้และทดสอบระบบเทคโนโลยีสารสนเทศ 

 พนักงานฝ่ายเทคโนโลยีสารสนเทศและพนักงานผู้ ร้องขอ รวมทัง้ผู้ ใช้งานที่เก่ียวข้องต้องมีส่วนร่วมในการทดสอบ 

เพื่อให้มัน่ใจว่าระบบเทคโนโลยีสารสนเทศที่ได้รับการพฒันา หรือเปล่ียนแปลงที่มีประสิทธิภาพ ถกูต้อง เป็นไปตาม

ความต้องการ และมัน่ใจวา่ไม่มีผลกระทบตอ่การทํางานและความมัน่คงปลอดภยั ก่อนที่จะนําไปใช้จริง 

 หากระบบเทคโนโลยีสารสนเทศมีสาระสําคญัต่อบริษัท ฝ่ายเทคโนโลยีสารสนเทศกําหนดให้มีหน่วยงานตรวจสอบ

ภายในหรือผู้ตรวจอิสระตรวจสอบการพฒันาและทดสอบระบบ ก่อนที่จะนําไปใช้จริง 

 พนักงานฝ่ายเทคโนโลยีสารสนเทศตรวจสอบ ควบคุม และจํากัดการเปล่ียนแปลงต่อซอฟต์แวร์สําเร็จรูปที่ใช้งาน 

(Software Packages) โดยกําหนดให้สามารถเปล่ียนแปลงได้เท่าที่จําเป็น และการเปล่ียนแปลงทัง้หมดต้องได้รับ

การทดสอบและบันทึกอย่างเป็นลายลักษณ์อักษร เพื่อความมั่นคงปลอดภัยของซอฟต์แวร์และการบํารุงรักษา

ซอฟต์แวร์ดงักลา่วในอนาคต 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศกําหนดมาตรฐานความมัน่คงปลอดภยัด้านวิศวกรรมระบบ (System engineer) 

เพ่ือประยกุต์ใช้งานในการพฒันาหรือเปล่ียนแปลงระบบ 

 ข้อมลูท่ีนําไปทดสอบต้องได้รับการอนุมติัจากผู้บงัคบับญัชาสงูสุดของฝ่ายงานเจ้าของข้อมูลอย่างเป็นลายลักษณ์

อกัษร และต้องได้รับการป้องกัน และควบคุมอย่างระมดัระวงั เม่ือทดสอบเสร็จสิน้ ข้อมลูดงักล่าวต้องได้รับการลบ

ออกจากสภาพแวดล้อมหรือระบบที่ทําการทดลอง (Testing environment) ทนัที ทัง้นี ้พนกังานฝ่ายเทคโนโลยีต้อง

บันทึกการทดสอบข้อมูล และการลบข้อมูลออกจากการทดสอบอย่างเป็นลายลักษณ์อักษร และรายงานต่อ

ผู้บงัคบับญัชาสงูสดุของฝ่ายงานเจ้าของข้อมลู 

8.5 การนําระบบเทคโนโลยีสารสนเทศที่จดัหา พฒันา หรือเปล่ียนแปลงไปใช้จริง 

 ฝ่ายเทคโนโลยีสารสนเทศต้องตรวจสอบการโอนย้ายระบบให้ถกูต้องและครบถ้วน พร้อมทัง้จดัเก็บข้อมลูรายละเอียด

เก่ียวกบัการพฒันาหรือการเปล่ียนแปลงของระบบที่ผ่านมา และปรับปรุงเอกสารประกอบระบบทัง้หมด ภายหลงัจาก
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ที่ได้พัฒนาหรือแก้ไขเปล่ียนแปลงเพื่อให้ทันสมัยอยู่เสมอ เช่น เอกสารประกอบรายละเอียดโครงสร้างข้อมูล คู่มือ

ระบบงาน รายช่ือผู้ มีสิทธิใช้งาน ขัน้ตอนการทํางานของระบบ System specification เป็นต้น โดยเอกสารดงักล่าว

ต้องจดัเก็บในสถานที่ที่เหมาะสม ปลอดภยั และสะดวกตอ่การนําไปใช้งาน 
 ฝ่ายเทคโนโลยีสารสนเทศกําหนดให้จดัทําแผนการโอนย้ายข้อมลู (Data Migration Plan) ทกุครัง้ ก่อนการปรับปรุง

หรือการโอนย้ายข้อมูลจากระบบเก่าสู่ระบบใหม่ และกําหนดกําหนดให้มีมาตรฐานในการตรวจสอบช่องโหว่และ

ทดสอบระบบความมั่นคงปลอดภัยสารสนเทศ ในการ เปล่ียนแปลงแก้ไขระบบงานที่ให้บริการ และให้กําหนด

ระยะเวลาในการตรวจสอบและแก้ไขช่องโหวท่ี่เกิดขึน้ 

 ฝ่ายเทคโนโลยีสารสนเทศต้องจดัเก็บเวอร์ชัน่ของระบบก่อนการพฒันาไว้ หากระบบท่ีพฒันาหรือเปล่ียนเวอร์ชัน่ใหม่

ไม่สามารถใช้งานได้  

 ฝ่ายเทคโนโลยีสารสนเทศทดสอบระบบงานท่ีได้รับการพฒันา หรือแก้ไขเปล่ียนแปลงหลงัจากที่ได้ใช้งานระยะหนึ่ง 

เพ่ือให้มัน่ใจวา่การทางานมีประสิทธิภาพ การประมวลผลถกูต้องครบถ้วน และเป็นไปตามความต้องการของผู้ใช้งาน 
 ฝ่ายเทคโนโลยีสารสนเทศส่ือสารถึงระบบท่ีพัฒนาหรือเปล่ียนแปลงให้ผู้ ใช้งานท่ีเก่ียวข้องรับทราบและสามารถ

นําไปใช้งานได้อย่างถกูต้องและเหมาะสม 
 ฝ่ายเทคโนโลยีสารสนเทศกําหนดเกณฑ์การยอมรับระบบเทคโนโลยีสารสนเทศใหม่ (System Acceptance) สําหรับ

ระบบเทคโนโลยีสารสนเทศท่ีพฒันาเอง หรือการจดัซือ้ระบบเทคโนโลยีสารสนเทศอ่ืนๆ ก่อนการใช้งาน โดยผู้จดัการ

ฝ่ายเทคโนโลยีสารสนเทศต้องตรวจสอบพร้อมลงนามยอมรับระบบก่อนนําไปใช้จริง ทัง้นี ้เกณฑ์การยอมรับระบบ

เทคโนโลยีสารสนเทศใหม่ (System Acceptance) ครอบคลมุประเด็นท่ีสําคญัตา่งๆ เช่น 

 การทดสอบการยอมรับระบบโดยผู้ใช้งาน (User acceptance testing)

 การประเมินระบบความปลอดภยัของระบบ (Security assessment)

 การช่วยเหลือโดยผู้พฒันาระบบหรือผู้ขาย (Help desk or issue management protocol)

 การตรวจสอบคูมื่อหรือขัน้ตอนการปฏิบติังาน (Operating procedures testing)

 การแก้ไขปัญหาหรือแผนการปฏิบติัในกรณีฉกุเฉิน (Error recovery and contingency plan)

8.6 การดแูลรักษาระบบเทคโนโลยีสารสนเทศ 

ฝ่ายเทคโนโลยีสารสนเทศกําหนดขัน้ตอนปฏิบติัในการดแูลรักษาระบบเทคโนโลยีสารสนเทศ ดงันี ้

 กําหนดให้มีการป้องกันอย่างสม่ําเสมอและแก้ไขช่องโหว่ที่เกิดขึน้ทุกครัง้ท่ีพบ โดยจะต้องแจ้งและได้รับการอนุมัติ

จากผู้จดัการระบบ หรือผู้จดัการโครงการทกุครัง้ 

 กําหนดระดบัความสําคญัของระบบ ดงันี ้Critical System, High System, Medium System และ Low System และ

จะต้องทําสญัญาการบํารุงรักษาอยู่เสมอ 

 กําหนดมาตรฐานและขัน้ตอนการปฏิบัติงานเก่ียวกับการบํารุงรักษาระบบ (MA Standard and Procedure) 

กําหนดให้ระยะเวลาของ MA สิน้สดุทกุสิน้ปี  

 กําหนดให้มีการจดัทํางบประมาณ MA ทุกปี โดยต้องมีการจดัตัง้งบประมาณ MA สําหรับระบบที่เป็น Critical และ 

High Impact เสมอ   
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8.7 การวา่จ้างหน่วยงานภายนอกเพ่ือให้บริการ 

ในการว่าจ้างหน่วยงานภายนอกเพ่ือพฒันาระบบเทคโนโลยีสารสนเทศของบริษัท บริษัทต้องจดัทําสญัญาจ้างที่มีเนือ้หา

ชดัเจน และครอบคลมุทัง้ในด้านลิขสิทธ์ิซอฟต์แวร์ การใช้งานระบบ และการตรวจสอบระบบโดยละเอียดก่อนการใช้งาน

จริง รวมถึงการรับรองคณุภาพของระบบ และการกําหนดขอบเขตในการจ้างพฒันาระบบ นอกจากนี ้หน่วยงานภายนอก

ต้องปฏิบัติตามข้อกําหนดในข้อ  7 . ความมั่นคงปลอดภัยในการบริหารจัดการผู้ ให้บริการ  (Supplier Security 

Management) 

9. การบริหารจัดการความต่อเน่ืองทางธุรกจิ (Business Continuity Plan)

9.1 การเตรียมความพร้อมและบริหารจดัการความตอ่เน่ืองทางธุรกิจ

บริษัทจัดทําข้อปฏิบัติการรับมือเหตุการณ์ฉุกเฉินท่ีส่งผลกระทบต่อการดําเนินธุรกิจของบริษัท โดยกําหนดให้ฝ่าย

เทคโนโลยีสารสนเทศจัดทําแผนรองรับกรณีที่มีเหตุฉุกเฉินด้านระบบเทคโนโลยีสารสนเทศ (Disaster Recovery Plan)

เพ่ือปอ้งกนัหรือลดผลกระทบที่อาจเกิดขึน้จากการหยดุชะงกัในการดําเนินธุรกิจของบริษัทอนัเป็นผลมาจากความล้มเหลว

ของระบบเทคโนโลยีสารสนเทศ โดยมีรายละเอียดดงันี ้

 ฝ่ายเทคโนโลยีสารสนเทศกําหนดความต้องการด้านความมัน่คงปลอดภยัด้านเทคโนโลยีสารสนเทศ และด้านความ

ตอ่เน่ืองในการดําเนินธุรกิจ (IT Security and Continuity) 

 แผนรองรับกรณีที่มีเหตฉุุกเฉินด้านระบบเทคโนโลยีสารสนเทศ (Disaster Recovery Plan) ควรครอบคลมุรายเอียด 

ดงัตอ่ไปนี ้

 จดัลําดบัความสําคญัของแต่ละระบบเทคโนโลยีสารสนเทศ ความสมัพนัธ์ของระบบ และระยะเวลาในการกู้ คืน

ระบบ

 ระบ ุและกําหนดเหตกุารณ์หรือสถานการณ์ใดๆ ที่ส่งผลให้ระบบเกิดความล้มเหลวหรือหยดุชะงกั พร้อมกําหนด

และจดัลําดบัความรุนแรงของเหตกุารณ์และสถานการณ์นัน้ๆ

 กําหนดแนวทางการแก้ไขปัญหา หรือแนวทางการตอบสนองต่อเหตกุารณ์หรือสถานการณ์ฉกุเฉิน เพื่อควบคุม

และจํากดัขอบเขตของความเสียหาย

 กําหนดเจ้าหน้าที่ผู้ รับผิดชอบ และผู้ มีอํานาจในการตดัสินใจในการแก้ไขปัญหาอย่างชดัเจน 

 กําหนดแนวทางการดําเนินการเพื่อให้บริษัทสามารถดําเนินการได้ต่อเน่ือง เช่น การสํารองข้อมูลและระบบ

เทคโลยีสารสนเทศ รวมถึงอปุกรณ์ที่สําคญั การกู้ ข้อมลู เป็นต้น

 บนัทึกรายละเอียดของอปุกรณ์และรบบเทคโนโลยีสารสนเทศที่จําเป็นต้องใช้ในกรณีฉกุเฉินแต่ละระบบงาน เช่น

Specification ของระบบและอุปกรณ์ ค่า Configuration อุปกรณ์เครือข่าย รุ่นของอุปกรณ์และระบบต่างๆ

เป็นต้น

 กําหนดศนูย์ข้อมลูสารสนเทศสํารอง (ถ้ามี) โดยต้องระบรุายละเอียดอย่างชดัเจน

 กําหนดแนวทางการฟืน้ฟแูละปรับปรุงความเสียหายให้เข้าสูก่ารปฏิบติังานตามปกติ

 บริษัทกําหนดให้ฝ่ายเทคโนโลยีปรับปรุงหรือแก้ไขแผนรองรับกรณีที่มีเหตุฉุกเฉินด้านระบบเทคโนโลยีสารสนเทศ 

(Disaster Recovery Plan) ให้ทนัสมยัและเป็นปัจจบุนัอยู่เสมอ และจดัเก็บแผนดงักลา่วไว้นอกสถานท่ีที่ปลอดภยั  
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 ฝ่ายเทคโนโลยีสารสนเทศต้องทดสอบการปฏิบติัตามแผนรองรับกรณีที่มีเหตฉุกุเฉินด้านระบบเทคโนโลยีสารสนเทศ 

(Disaster Recovery Plan) เป็นประจําอย่างน้อยปีละ 1 ครัง้ โดยต้องเป็นการทดสอบในลักษณะของการจําลอง

สถานการณ์จริง เพ่ือให้มัน่ใจวา่แผนดงักลา่วสามารถนําไปใช้ได้จริงในทางปฏิบติั และบนัทกึผลการทดสอบอย่างเป็น

ลายลกัษณ์อกัษรและนํามาปรับปรุงแผนให้มีประสิทธิผลย่ิงขึน้ ทัง้นี ้ฝ่ายเทคโนโลยีสารสนเทศต้องกําหนดแผนการ

ทดสอบแผนรองรับกรณีที่มีเหตุฉุกเฉินด้านระบบเทคโนโลยีสารสนเทศ (Disaster Recovery Plan) อย่างชัดเจน 

รวมถึงวตัถปุระสงค์ ขอบเขตของระบบ ขัน้ตอนการทดสอบ ระยะเวลาการทดสอบ สถานที่ อปุกรณ์ที่ใช้ ทรัพยากรท่ี

ใช้ งบประมาณ และผู้ รับผิดชอบตัง้แตเ่ร่ิมจนสิน้สดุกระบวนการทดสอบ 

 ฝ่ายเทคโนโลยีสารสนเทศต้องจดัให้มีอุปกรณ์หรือระบบเทคโนโลยีสารสนเทศในการประมวลผลข้อมูลสารสนเทศ

สํารองไว้อย่างเพียงพอ เพ่ือรองรับเหตกุารณ์ฉกุเฉิน โดยอปุกรณ์และระบบสํารองดงักล่าวต้องได้รับการทดสอบความ

พร้อมในการใช้งานอย่างสม่ําเสมออย่างน้อยปีละ 1 ครัง้ และต้องบนัทกึผลการทดสอบอย่างเป็นลายลกัษณ์อกัษร 

 ฝ่ายเทคโนโลยีสารสนเทศควรส่ือสารแผนรองรับกรณีที่มีเหตุฉุกเฉินด้านระบบเทคโนโลยีสารสนเทศ (Disaster 

Recovery Plan) ให้บคุคลที่เก่ียวข้องทราบเฉพาะเท่าท่ีจําเป็น 

 ในกรณีเกิดเหตุการณ์ฉุกเฉิน ฝ่ายเทคโนโลยีสารสนเทศต้องบนัทึกข้อมูลของเหตุการณ์โดยละเอียด รวมถึงสาเหตุ 

การแก้ไข และผลกระทบท่ีเกิดขึน้ทัง้ในด้านการเงินและไม่ใช่การเงิน (Financial and non-financial impacts) เพื่อนํา

ข้อมลูมาวิเคราะห์และปรับปรุงแผนดงักลา่วให้มีประสิทธิผลและเหมาะสมยิ่งขึน้ 

10. การบริหารจัดการเหตุการณ์ด้านความม่ันคงปลอดภยัเทคโนโลยีสารสนเทศ (IT Incident Management)

10.1 การบริหารจดัการและการรายงานเหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ

บริษัทกําหนดขัน้ตอนปฏิบติัในการบริหารจดัการเหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ และผู้ มีหน้าที่

และความรับผิดชอบในการบริหารจดัการและแก้ไขปัญหาด้านความมัน่คงปลอดภยัของเทคโนโลยีสารสนเทศอย่างชดัเจน

เพื่อให้พนักงานหรือผู้ที่พบเหตุการณ์สามารถรายงานและฝ่ายเทคโนโลยีสารสนเทศสามารถตอบสนองต่อเหตุการณ์

ดงักล่าวได้อย่างทันเวลาและมีประสิทธิภาพ โดยมีขัน้ตอนการรายงานเหตุการณ์ด้านความมั่นคงปลอดภัยเทคโนโลยี

สารสนเทศ ตามเอกสารแนบ 3.6 การรายงานเหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ

 พนักงานหรือผู้พบเหตุการณ์ด้านความมั่นคงปลอดภัยเทคโนโลยีสารสนเทศ (“เหตุการณ์ฯ”) ต้องรายงานให้ฝ่าย

เทคโนโลยีสารสนเทศทราบผ่านช่องทางการรายงานที่กําหนด เช่น โทรศัพท์ อีเมล์ แจ้งโดยตรงท่ีฝ่ายเทคโนโลยี

สารสนเทศ เป็นต้น ทนัทีที่พบเหตกุารณ์ฯ เพ่ือให้สามารถตอบสนองและแก้ไขปัญหาได้อย่างทนัเวลา 

 พนกังานหรือผู้พบเหตกุารณ์ด้านความมัน่คงปลอดภยั หรือจดุอ่อน หรือการกระทําใดๆท่ีไม่เหมาะสม (Information 

Security Weaknesses) ต่อฝ่ายเทคโนโลยีสารสนเทศทันทีที่สังเกตพบหรือเกิดความสงสัย โดยห้ามพิสูจน์หรือ

ตรวจสอบข้อสงสยัเก่ียวกบัจดุอ่อนหรือการกระทําใดๆท่ีส่งผลกระทบต่อความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ

ด้วยตนเอง เว้นแตเ่ป็นความรับผิดชอบและหน้าที่ของบคุคลนัน้ในการปฏิบติังาน 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศต้องบนัทึกเหตกุารณ์ฯ ในรายงานเหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยี

สารสนเทศโดยละเอียดเพื่อประเมิน จดัประเภท และจดัลําดบัความสําคญัในการตอบสนองหรือแก้ไขเหตุการณ์ฯ

ดงักลา่ว 
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10.2 การตรวจสอบและตอบสนองตอ่เหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ 

บริษัทกําหนดขัน้ตอนปฏิบติัในการตอบสนองตอ่เหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ เพ่ือรองรับการ

แก้ไขและจดัการปัญหาได้อย่างทนัเวลาและมีประสิทธิภาพ โดยมีขัน้ตอนการตรวจสอบและตอบสนองต่อเหตกุารณ์ด้าน

ความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ ตามเอกสารแนบ 3.6 การตรวจสอบและตอบสนองต่อเหตุการณ์ด้านความ

มัน่คงปลอดภยัเทคโนโลยีสารสนเทศ 

 พนกังานฝ่ายเทคโนโลยีสารสนเทศวิเคราะหปััญหาท่ีเกิดขึน้ และจดัหาวิธีการตอบสนองและแก้ไขปัญหาท่ีเกิดขึน้ 

 พนกังานฝ่ายโทคโนโลยีสารสนเทศอาจพิจารณาปรึกษาหรือจดัจ้างผู้ เช่ียวชาญจากภายนอกเพ่ือแก้ไขปัญหาท่ีเกิดขึน้

ตามความเหมาะสม 

 พนักงานฝ่ายเทคโนโลยีสารสนเทศบันทึกวิธีการแก้ไขและตอบสนองต่อเหตุการณ์ด้านความมั่นคงปลอดภัย

เทคโนโลยีสารสนเทศอย่างเป็นลายลักษณ์อักษร เพื่อใช้เป็นข้อมูลในการวิเคราะห์และจัดหาแนวทางการป้องกัน

ปัญหาท่ีอาจเกิดขึน้ซํา้ในอนาคต 

10.3 การเรียนรู้จากเหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ 

บริษัทกําหนดให้ฝ่ายเทคโนโลยีสารสนเทศบนัทกึเหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ รวมถึงวีธีการ

ในการแก้ไขปัญหาตา่งๆอย่างเป็นลายลกัษณ์อกัษร และสอบทานและวิเคราะห์เหตกุารณ์ฯที่เกิดขึน้อย่างสม่ําเสมออย่าง

น้อยเดือนละ 1 ครัง้ โดยพิจารณาปริมาณเหตกุารณ์ที่เกิดขึน้และมลูคา่ความเสียหายและคา่ใช้จ่าย เพื่อจดัทําแนวทางใน

การแก้ไขและปอ้งกนัปัญหาจากเหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศได้อย่างมีประสิทธิภาพ โดยมี

ขัน้ตอนการเรียนรู้จากเหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ ตามเอกสารแนบ 3.6 การเรียนรู้จาก

เหตกุารณ์ด้านความมัน่คงปลอดภยัเทคโนโลยีสารสนเทศ 

11. การบริหารจัดการข้อมูลส่วนบุคคล

บริษัทกําหนดนโยบายและแนวปฏิบติัในการบริหารจัดการการคุ้มครองข้อมูลส่วนบุคคล โดยกําหนดนโยบายและแนว

ปฏิบตัิตามข้อกําหนดในพระราชบญัญัติคุ้มครองข้อมลูส่วนบุคคล พ.ศ. 2562 เพื่อให้การคุ้มครองข้อมลูส่วนบุคคลของ

บริษัท และการบริหารจดัการด้านความมัน่คงปลอดภัยด้านเทคโนโลยีสารสนเทศมีประสิทธิภาพ และสร้างความมัน่ใจ

ให้กบัผู้ มีสว่นได้เสียท่ีจะดําเนินงานร่วมกบับริษัท โดยกําหนดนโยบายและแนวปฏิบติัครอบคลมุ ดงันี ้

11.1 การเก็บรวบรวมข้อมลูสว่นบคุคล 

11.2 วตัถปุระสงค์ในการเก็บรวบรวม และการใช้ข้อมลูสว่นบคุคล  

11.3 แนวทางในการคุ้มครองข้อมลูสว่นบคุคล 

11.4 การเปิดเผยข้อมลูสว่นบคุคล 

11.5 การมีสว่นร่วมและสิทธิของเจ้าของข้อมลูสว่นบคุคล 

11.6 การทบทวนและเปล่ียนแปลงนโยบายการคุ้มครองข้อมลูสว่นบคุคล 






